REALITYCHECK:
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OSTERREICHISCHEN
MITTELSTAND



VORWORT

Sehr geehrte Leserinnen und Leser,

es freut uns, lhnen die Ergebnisse der vorliegenden Studie ,Realitycheck: IT-Sicherheit im
Osterreichischen Mittelstand“ prasentieren zu durfen. In einer zunehmend digitalisierten Welt
sind Unternehmen jeder Gro3e mit einer stetig wachsenden Bedrohung durch Cyberkriminalitat
konfrontiert. Diese Bedrohungen nehmen nicht nur an Umfang, sondern auch an Raffinesse zu.
Gerade fur mittelstandische Unternehmen, die aktuell im Fokus der Cyberkriminellen stehen,
ist es daher von entscheidender Bedeutung, sich dieser Herausforderung bewusst zu sein und
rechtzeitig angemessene Schutzmafl3nahmen zu ergreifen.

Die vorliegende Studie ist das Ergebnis intensiver Forschungsarbeit in Verbindung mit einem
einzigartigen Studiendesign. Diese Studie kombiniert Erkenntnisse aus einer représentativen
Umfrage unter Gber 200 Geschaftsfihrern mittelstandischer Unternehmen mit der Auswertung
von Daten aus Uber 180 IT-Sicherheitstberprifungen (IT-Audits), die anonymisiert vom IT-
Dienstleister techbold zur Verfligung gestellt wurden. Wesentliches Ziel dieser Initiative ist,
heimische Unternehmen fir die aktuelle und immanente Bedrohungslage zu sensibilisieren und
bei der Identifizierung von Schwachstellen und der Bewertung von Risiken bzw. der
Implementierung wirksamer Sicherheitsstrategien zu unterstiitzen. Wir haben uns darlber
hinaus mit den neuesten Entwicklungen in der Welt der Cyberkriminalitdt auseinandergesetzt
und untersucht, wie sich diese auf mittelstandische Unternehmen auswirken.

Unsere Studie beinhaltet nicht nur eine Bestandsaufnahme der Schwachstellen, sondern bietet

auch praxisnahe Empfehlungen fir Wirtschaft, Politik und Gesellschaft, wie Unternehmen — und
dabei insbesondere der Mittelstand — ihre Cybersicherheit verstarken kénnen.
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Denn der Osterreichische Mittelstand ist die tragende Saule der heimischen Wirtschaft.

Wir hoffen und sind zuversichtlich, dass diese Studie eine wertvolle Informationsquelle fir Politik,
Wirtschaft und Gesellschaft, aber vor allem fiur Fihrungskrafte und Entscheidungstrager in
mittelstandischen  Unternehmen  darstellt. Ihre  Cybersecurity-Bemihungen sind von
entscheidender Bedeutung, nicht nur fur den Schutz Ihrer Daten und lhres geistigen Eigentums,

sondern auch fir das Vertrauen lhrer Kunden und den langfristigen Erfolg der Unternehmen.

Wir danken allen Beteiligten, die an dieser Studie mitgewirkt haben, fur ihre wertvollen Beitrage.
Es ist unser Ziel, einen Beitrag zur Starkung der Cybersicherheit im Mittelstand zu leisten und
Unternehmen dabei zu unterstitzen, den digitalen Wandel sicher zu gestalten und im
internationalen Wettbewerb weiterhin zu bestehen.

Wir wiinschen eine anregende und interessante Lektire.

Damian Izdebski
CEO und Griinder von techbold

Univ.-Prof. Dr. Reinhard Priigl
Studienautor und Inhaber des Lehrstuhls fir Innovation,
Technologie und Entrepreneurship an der Zeppelin Universitat

)



Reinhard Prigl
What's Next Institute

Univ.-Prof. Dr. Reinhard Prigl ist
osterreichischer Wirtschaftswissenschaftler,
akademischer Leiter des Friedrichshafener
Instituts fur Familienunternehmen (FIF)

und Inhaber des Lehrstuhls fiir Innovation,
Technologie und Entrepreneurship an der
Zeppelin Universitat in Friedrichshafen

am Bodensee. Er ist auRerdem mehrfacher
Unternehmer mit Beteiligungen an
Griindungen zwischen 2018 und 2020.

Fur seine Lehrtatigkeit wurde Prigl bereits
mehrfach mit dem ,Best Teaching Award*
der Zeppelin Universitat ausgezeichnet.
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Damian lzdebski
techbold CEO & Griinder

Damian Izdebski ist Griinder und CEO der
techbold Gruppe. Damian verantwortet vor
allem die Bereiche Strategie, Sales, Investor
Relations und M&A. techbold ist spezialisiert
auf hochsichere IT-Infrastrukturen fiir den
Mittelstand und ist ein kompetenter Partner
fur alle Unternehmen, die sowohl IT-
Losungen als auch alle IT-Dienstleistungen
und -services aus einer Hand beziehen
mdchten. Das Uber 150-kopfige techbold
Team mit Standorten in Wien, Ober-
Osterreich und im Burgenland verantwortet
die IT-Sicherheit von tiber 800 Unternehmen
in 10 europaischen Landern.




UBERBLICK
GESAMTGESELLSCHAFTLICHE
EBENE




WAS WIR WISSEN:
GESAMTGESELLSCHAFTLICHE EBENE

*  Cyberangriffe werden von Wirtschaft und Politik
— national wie international — gleichermaf3en als
ernstzunehmende Bedrohung angesehen, die
weiterreichende Folgen sowohl fur den/die
einzelne Birger:in, das einzelne Unternehmen
aber auch die Gesellschaft an sich haben kann.

» Die Angreifer:innen verfolgen ganz unterschiedliche
Ziele: von der Losegelderpressung tUber den
Diebstahl von Wissen oder der Schéadigung
eines Konkurrenten bis zu geopolitisch
motivierten Zielen.

*  Cyber Crime im engeren und weiteren Sinn nimmt
in Osterreich ebenfalls stark zu.

Quelle: Ergebnisse aus der Literaturrecherche
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GLOBAL RISKS RANKED BY SEVERITY

OVER THE SHORT AND LONG TERM

Der jahrlich erscheinende Global Risk
Report des World Economic Forum
(WEF) zahlt Cyber Crime und Cyber
Insecurity sowohl fir die nachsten zwei
als auch fur den nachsten zehn Jahre zu
den TOP 10 globalen Risiken.

@ Technological
@ societal

@ Geopoitical
@ Environmental

@ Economic

Quelle: World Economic Forum (2022): Global Risk Report 2023
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GLOBAL RISKS
LANDSCAPE:
AN INTER-
CONNECTIONS
MAP

Nodes Edges
Risk Influence Relative influence
High High
Medium Medium
Low Low

@ Technological
@ societal

@ Geopoitical
@ Environmental

@ ctconomic

Quelle: World Economic Forum (2022): Global Risk Report 2023
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AUSZUG AUS DEM RISIKOBILD 2023
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Erkannt Maoglich Wabhrscheinlich

Quelle: Bundesministerium fir Landesverteidigung (2022): Risikobild 2023
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Sehr wahrscheinlich

Aktuell



ENTWICKLUNG CYBERKRIMINALITAT @}j
GESAMT

Anzeigen Cyberkriminalitiat im weiteren Sinne im Zeitraum 2018 - 2022
(Mehr als verdoppelt | Faktor 2,1)

27 629

22 440 § 146 StGB
18 780 Betrug
16 831
13 328 § 147 StGB
Schwerer Betrug
§ 148 StGB
GewerbsmaRBiger Betrug
2018 2019 2020 2021 2022

Quelle: Cybercrime Reports des Bundeskriminalamts 2018 - 2022
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https://bundeskriminalamt.at/306/start.aspx

ENTWICKLUNG CYBERKRIMINALITAT
WIDERRECHTLICHER ZUGRIFF AUF COMPUTERSYSTEME

Anzeigen nach § 118a im Zeitraum
2018 - 2022 (Mehr als vervierfacht)

» 1796
+1.393

(Faktor 4,5) Problem Dunkelziffer

,Die Dunkelziffer im Bereich der Internet-
kriminalitat ist unter Berticksichtigung
internationaler Studien besonders hoch.

952
816
684 : : . .
Viele Betroffene scheuen die Anzeige bei
403 der nachsten Polizeidienststelle, teils aus
Scham, Angst vor Reputationsverlust oder
weil angenommen wird, dass der Fall

2018 2019 2020 2021 2022 ohnehin nicht verfolgt werden konne.”

Quelle: Cybercrime Reports des Bundeskriminalamts 2018 - 2022 Quelle: Cybercrime Report 2021 des Bundeskriminalamts, S. 31
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https://bundeskriminalamt.at/306/start.aspx
https://bundeskriminalamt.at/306/files/2022-222_Cybercrime_Report_2021_-_V20220621_1030_webBF.pdf

UBERBLICK
UNTERNEHMERISCHE
EBENE
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Key Findings
Literatur-
Recherche
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Vo

N 4

Unternehmen jeder GroRe sind betroffen <

Viele Studien zeigen weiters, dass Unternehmen aller Grél3en Opfer von Cyber Crlme
werden konnen. Gerade kleine und mittlere Unternehmen - unabhangig davon ob sie
Familienunternehmen sind oder nicht — sind schlechter auf Cyber-Attacken vorbereitet als
grolRere Unternehmen.

Der Stellenwert von Digitalisierung ist zentral

Einige Studien weisen darauf hin, dass der Stellenwert von Digitalisierung im Unternehmen
Auswirkungen auf die Bedeutung von Cyber Security hat. Dabei gilt die Faustregel: je
zentraler die Rolle von Digitalisierung im Geschaftsmodell, desto eher gibt es
Sensibilisierung fur Cyber Security und die Bereitschaft entsprechende MalRnahmen zu
setzen.

Cyber Security wird zur gesellschaftlichen Aufgabe

Der World Risk Report des World Economic Forum oder das Risikobild des Bundesheers
nennen Cyber Crime als eine zentrale Bedrohung fir Wirtschaft und Gesellschaft. Damit
kommt Cyber Security in Unternehmen auch grof3e gesellschaftspolitische Bedeutung zu,
da etwa tUber Schulungsmaflinahmen und Bewusstseinsbildung in Unternehmen das
Bewusstsein in der Bevoélkerung insgesamt steigen kann.

Al wird zum zweiseitigen Turbo

Kinstliche Intelligenz wird zum doppelten Turbo: KI erméglicht neue Methoden fir Cyber
Crime genauso wie neue Optionen fur Cyber Security.

Zu wenig Austausch und regelmaBige Uberpriifung

Es fehlt an strukturiertem Austausch zwischen Unternehmen und auch mit staatlichen
Akteur:innen, um sich Gber Bedrohungslagen, mdgliche Antworten etc. austauschen zu
kénnen und voneinander lernen zu kénnen. Dariiber hinaus fehlt eine regelmaRige kritische
und externe Uberpriifung der IT-Sicherheits-Strukturen.



BISHERIGE STUDIEN &
VERWENDETE METHODEN
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. Studie

Deloite Private (2020):
Cyber Security im Mittelstand

Berg, Archim (2022):
Wirtschaftsschutz 2022, bitcom

KPMG (2022):
Cyber Security in Osterreich

ESET (2022):

Cybersicherheits-Umfrage: Die
Stimmungslage bei KMUs. Wo der Schuh
drickt. Warum EDR* eine L6sung darstellt.
* Endpoint Detection Response

KPMG (2022):

Linendonk® Studie: Von Cyber Security
zu Cyber Resilienece — mehr
Digitalisierung, mehr Cyber Bedrohung?

Bundesamt fiir Sicherheit in
der Informationstechnik (2022):
Die Lage der IT-Sicherheit in
Deutschland 2022

Bundeskanzleramt (2022):
Bericht Cybersicherheit fiir das
Jahr 2021
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O
. Methode Eﬁ

Online Fragebogen bei deutschen, mittelstandischen Unternehmen (gem. EU-Definition)
+ 6 Expert:innen Interviews.

Computergestutzte telefonische Befragung/Computer Assisted Telephone Interview (CATI).

Online Fragebogen bei 6sterreichischen Unternehmen aller Branchen und Grof3en + qualitative
Interviews.

Keine konkreten Angaben zum Befragungsmodus, auf3er: Es wurden 1.212 IT-Sicherheits-Entscheider
aus England, den USA, Kanada, Frankreich, Spanien, Italien, Polen, Schweden, Tschechien, den
Niederlanden, Ddnemark, Norwegen und Finnland interviewt. Die Befragten reprasentieren
Unternehmen mit einer Gré3e von 25 bis 500 Mitarbeiter:innen sowie in puncto IT-Sicherheitsprozesse
mit unterschiedlichen Reifegraden und Budgets.

Telefoninterviews mit CIOs, CTOs, CISOs aus Unternehmen unterschiedlicher Branchen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beobachtet als nationale Cyber-
Sicherheitshehérde kontinuierlich die Gefahrdungslage der IT-Sicherheit in Deutschland. Im Fokus des
BSI stehen Cyber-Angriffe auf Unternehmen, staatliche sowie ¢ffentliche Institutionen und
Privatpersonen, aber auch MaRnahmen zur Pravention und Bekéampfung dieser Lagen. Der vorliegende
Bericht zieht eine Bilanz fiir die Zeit vom 1. Juni 2021 bis zum 31. Mai 2022 (Berichtszeitraum). Damit
greift der Bericht aktuelle und unter Umstanden anhaltende Cyber-Bedrohungen auf.

Auswertung diversgr Daten etwa aus der Kriminalstatistik, Experteninputs, Integration der KPMG-Studie
,Cyber Security in Osterreich®.



. Studie . Methode

Bundesministerium fir Inneres (2022): Auswertung diverser Kriminalitatsstatistiken, keine weiteren Angaben zur sonstigen Methodik.
Cybercrime Report 2022. Lagebericht
Uber die Entwicklung von Cybercrime

Bundesministerium fir Keine Angabe zur Methodik.
Landesverteidigung (2022):
Risikobild 2023

World Economic Forum (2022): Grundlage fur diesen Report ist der Global Risks Perception Survey. Keine genauen
Global Risk Report 2023 Angaben zur Durchfuhrung. Vermutlich Online-Umfage sowie Expert:inneninterviews.
European Union Agency for Auswertung von Sekundardaten, qualitative Interviews.

Cybersecurity (ENISA) (2022):
ENISA Threat Landscape 2022

51+ 8

NEUES STUDIENDESIGN:
EINZIGARTIGE KOMBINATION VON ZWEI DATENBASEN (MIXED METHODS)
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STUDIENDESIGN: EINZIGARTIGE KOMBINATION @y
VON ZWEI DATENBASEN (MIXED METHODS)

Das sagt der Mittelstand Das macht der Mittelstand

Auswertung von CATI-Daten aus dem Jahr 2023 Auswertung von Daten aus rund 180 IT-Audits aus

von Uber 200 Geschaftsflhrer:innen die in den Jahren 2019 — 2023. Das techbold IT-Audit

mittelstadndischen Unternehmen in Osterreich untersucht relevante Indikatoren in Bezug auf die IT-

Verantwortung tragen; davon mehr als die Halfte in Sicherheit von Unternehmen. Unternehmens- und

mittelstandischen Familienunternehmen. Personendaten tber Matching mit COMPASS
Datenbank.

X% 1 D
o0 o,
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f

Das sagt der Mittelstand

Auswertung von CATI-Daten aus
dem Jahr 2023 von tber 200
Geschéftsfiihrer:innen die in
mittelstandischen Unternehmen in
Osterreich Verantwortung tragen;
davon mehr als die Halfte in
mittelstandischen
Familienunternehmen.



METHODISCHE VORGEHENSWEISE

L)

[T

Befragung von Geschaftsfuhrung

Wie schatzt sich der dsterreichische
Mittelstand in Bezug auf IT-Sicherheit ein und
was sind die Plane fur die Zukunft?

Forschungsprojekt

Empirische Untersuchung der Einstellungen,
Erfahrungen und unternehmerischen Plane
mittelstandischer Unternehmen in Osterreich
in Bezug auf Themen der IT-Sicherheit im
Rahmen eines langfristig angelegten
Forschungsprojekts

Datenerhebung (Sommer 2023)

« Standardisierter Fragebogen,
Telefoninterviews (CATI)

Zielgruppe und Stichprobe

»  Zielgruppe: Mitglieder der Geschafts-
fuhrung, die im Osterreichischen
Mittelstand Verantwortung als
Geschaftsfuhrer und/oder Gesellschafter
tragen (mit besonderer Berlcksichtigung
von Familienunternehmen)

» Umfangreiche Stichprobe mit 202
Befragten (n=202)
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ZUSAMMENSETZUNG DER STICHPROBE Ef; {
CATI-BEFRAGUNG

208 | Demografische Daten der Befragten 1 Eckdaten zu den Unternehmen
[ mmm
* Geschlecht + Mitarbeiter:innen
k.A. 75% bis zu 30 Mitarbeiter:innen,
. Alter 17% bis zu 100 Mitarbeiter:innen,

KA 8% bis zu 350 Mitarbeiter:innen

* Hauptsitz des Unternehmens
62% Landlicher Raum/Kleinstadt
(bis 100.000), 38% Grofstadt

* Rolle im Unternehmen (mehr als 100.000)

100% in der Geschéftsfiuihrung tétig

* Verweildauer im Unternehmen
@ 21 Jahre

* Unternehmenstyp
59% Familienunternehmen®,
41% Nicht-Familienunternehmen

*Von einem Familienunternehmen spricht man, wenn (1) sich die Mehrheit der Entscheidungsrechte im Besitz der natiirlichen Person(en), die das Unternehmen gegriindet
hat/haben, der natiirlichen Person(en), die das Gesellschaftskapital des Unternehmens erworben hat/haben oder im Besitz ihrer Ehepartner, Eltern, ihres Kindes oder der
direkten Erben ihres Kindes befindet, und (2) die Mehrheit der Entscheidungsrechte direkt oder indirekt besteht, und/oder (3) mindestens ein Vertreter der Familie oder der
Angehdrigen offiziell an der Leitung bzw. Kontrolle des Unternehmens beteiligt ist.
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DETAILS ZU
IT-AUDITS
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AUSWERTUNG DER TECHBOLD IT-SICHERHEITS- @9
AUDITS IM ZEITRAUM 2019 - SOMMER 2023

IT-Sicherheits-Audits

Wie entwickelt sich der dsterreichische
Mittelstand in Bezug auf IT-Sicherheit in den
letzten Jahren (seit 2019)?

Datenbasis (2019 — Sommer 2023)

« Standardisierte Analyse,
umfassendes IT-Sicherheits-Audit
PLUS unternehmens- und
personenbezogene Daten aus
COMPASS Datenbank (Matching)

Forschungsprojekt Zielgruppe und Stichprobe

Empirische Untersuchung von IT-Sicherheits- «  Zielgruppe: Osterreichischer Mittelstand
Audits in mittelstandischen Unternehmen in (mit besonderer Berlicksichtigung von
Osterreich in Bezug im Rahmen eines Familienunternehmen)

langfristig angelegten Forschungsprojekts
® (2019 bis Sommer 2023)

m u
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+ Umfangreiche Stichprobe mit 179
umfassenden IT-Sicherheits-Audits
(n=179) in den letzten 5 Jahren




ZUSAMMENSETZUNG DER STICHPROBE
IT-AUDITS (MATCHING COMPASS-DATEN)

Demografische Daten der Personen

0~.0
@]

¥

* Geschlecht

85% mannlich,
15% weiblich

e Alter
@ 52 Jahre

* Verweildauer im Unternehmen
@ 18 Jahre

* Rolle im Unternehmen
100% in der Geschaftsfihrung und/oder
als Eigentiimer tatig

omom

Eckdaten zu den Unternehmen

* Mitarbeiter:innen
73% bis zu 30 Mitarbeiter:innen,
21% bis zu 100 Mitarbeiter:innen,
6% bis zu 350 Mitarbeiter:innen

* Hauptsitz des Unternehmens
67% Landlicher Raum/Kleinstadt
(bis 100.000), 33% Grof3stadt
(mehr als 100.000)

* Unternehmenstyp
74% Familienunternehmen?,
26% Nicht-Familienunternehmen

*Von einem Familienunternehmen spricht man, wenn (1) sich die Mehrheit der Entscheidungsrechte im Besitz der naturlichen Person(en), die das Unternehmen gegriindet
hat/haben, der natlrlichen Person(en), die das Gesellschaftskapital des Unternehmens erworben hat/haben oder im Besitz ihrer Ehepartner, Eltern, ihres Kindes oder der
direkten Erben ihres Kindes befindet, und (2) die Mehrheit der Entscheidungsrechte direkt oder indirekt besteht, und/oder (3) mindestens ein Vertreter der Familie oder der

Angehdorigen offiziell an der Leitung bzw. Kontrolle des Unternehmens beteiligt ist.
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< :
STUDIENDESIGN: EINZIGARTIGE KOMBINATION K
VON ZWEI DATENBASEN (MIXED METHODS)

Das der Mittelstand Das der Mittelstand

Auswertung von CATI-Daten aus dem Jahr 2023 Auswertung von Daten aus rund 180 IT-Audits aus
von uber 200 Geschaftsfuhrer:innen die in den Jahren 2019 — 2023. Das techbold-Audit untersucht
mittelstandischen Unternehmen in Osterreich relevante Indikatoren in Bezug auf die IT-Sicherheit von
Verantwortung tragen; davon mehr als die Halfte Unternehmen. Unternehmens- und Personendaten Uber
in mittelstandischen Familienunternehmen. Matching mit COMPASS Datenbank.

g

BIG PICTURE ERGEBNISSE:
FAMILIENUNTERNEHMEN STECHEN BEI BEIDEN
DATENQUELLEN HERVOR.
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UBERBLICK
ZENTRALE
ERGEBNISSE
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ENTWICKLUNG CYBERKRIMINALITAT IM éﬁ
VERGLEICH ERGEBNISWERTE IT-AUDIT

2000 1796 80%  Wahrend die Anzeigen im
1800 s 75%  Cybercrime—Bereich
1600 70%  deutlich steigen, sinken die
1 400 65%  Ergebniswerte der
1200 60%  mittelstandischen
1000 816 952 55%  Unternehmen im Rahmen

800 684 50%  der techbold IT-Audits.

600 45%

400 40%

200 35%

30%
2019 2020 2021 2022 2023
@ Anzahl der Cybercrime-Anzeigen Ergebnisse der techbold IT-Audits in Prozentpunkten (unter 50% = unzureichend, bis 60% geniigend, bis 70% angemessen, erst dariiber gut/sehr gut)
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AUSWERTUNG DER IT-AUDITS -
ERGEBNISSE IN PROZENT

A

100% Sehr gut
80% Gut

70% Angemessen
60% Genigend

50% Ungenitigend

© WHAT'S NEXT INSTITUTE 2023 | WWW.WHATISNEXT.AT




DETAILERGEBNISSE
IT-AUDIT/FOKUSBEREICHE

80%

70%

60%

50%

40%

e e o e e e -

2019

2020

+5,1

Prozentpunkte

2021

2022

- 6,8

Prozentpunkte

2023

Pa0D

Gut

Angemessen

Geniigend

Ungeniigend

Ergebnisse der techbold
IT-Audits in Prozentpunkten
(unter 50% = ungeniigend,
bis 60% geniigend,

bis 70% angemessen,

erst daruber gut/sehr gut)



DETAILERGEBNISSE
IT-AUDIT/FOKUSBEREICHE

17%
26% 26%
53%
11% 8% 189
0
= 74% 6%
0,
ik 190 11%
5%
(1) 0,
8% 10% 4}1‘5;’3
8%
58%
52%
36% 36%
6% 0 29% o Sehr Gut
Gut
Angemessen
Qualitat Datenzugriff User-Accounts Antivirus Laufende Backup und Geniidend
und Zustand aus dem von und Installation Restore von endgen
der Firewall Gaste-WLAN Ex-Mitarbeitern Spamschutz von Updates Daten

Ungenuligend

0



DETAILERGEBNISSE

IT-AUDIT/FOKUSBEREICHE

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Qualitat und
Zustand der Firewall
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Backup
der Daten

Sehr Gut

Gut

Angemessen
Genitigend

Ungenigend



DETAILERGEBNISSE IT-AUDIT (FOKUSBEREICHE)?@

Firewall
52 % der Unternehmen haben entweder gar keine Firewall oder eine Firewall, die Gberaltet oder falsch konfiguriert
Ist, so dass sie keinen Schutz bietet.

WLAN
Bei rund einem Viertel der Unternehmen (26 %) kann man relativ leicht aus dem 6ffentlichen Gaste-WLAN auf die
Unternehmensdaten zugreifen.

Alte Accounts

Bei 58 % der Firmen bleiben User-Accounts aktiv, obwohl der/die Mitarbeiter:in das Unternehmen verlassen hat. In
vielen Féallen verbinden sich ex-Mitarbeiter:innen noch Monate lang nach dem Ausscheiden aus dem Unternehmen
mit dem Server ihres alten Arbeitgebers.

Antivirus und Anti Spam
36 % haben einen unzureichenden Schutz gegen Viren, Spam und Trojaner.

Updates
Bei 29 % der Firmen werden die Systeme nicht laufend mit Updates und Patches versorgt.

Backup

36 % der Unternehmen haben gar kein funktionierendes Backup oder eine Rucksicherung der Daten ware in
angemessener Zeit nicht moglich. Im Falle einer Datenverschliisselung mussten diese Firmen ein Lésegeld
bezahlen, um den Betrieb wiederherstellen zu kénnen.
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GRUNDSATZLICHE BEOBACHTUNGEN é
ANALYSE IT-AUDITS =

Generell im Durschnitt recht niedriges Niveau sowohl beim Gesamtergebnis der IT-Audits (nie Gber 60 Prozent) als
auch in Teilbereichen

» In Summe also viel Luft nach oben im Osterreichischen Mittelstand in Bezug auf das Thema IT-Sicherheit
» Manche Unternehmen schneiden sehr gut, viele andere sehr schlecht ab
» Hohe Varianz (SD: rund +/- 20%, Extremwerte von rund 5% bis 95%)
Trendanalyse in Bezug auf die letzten 5 Jahre: durchgangig ansteigende Werte sowohl beim Gesamtergebnis der
IT-Audits als auch in Teilbereichen zwischen 2019 und 2022

> Aber: ausgepragter Riickgang der Ergebnisse der IT-Audits in 2023
(bis zu 9 Prozentpunkte im Vergleich zu 2022)

» In manchen Bereichen nahezu Ruckgang auf das Niveau von 2019 (insbesondere im Bereich
regelmaRige Bewertung & Uberpriifung)

» ACHTUNG: Trendumkehr in Zeiten zunehmender Bedrohungen
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GEGENUBERSTELLUNG
ERGEBNISSE CATI & AUDIT
NACH EINFLUSSFAKTOREN
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SPEZIFIKA VON FAMILIENUNTERNEHMEN K\

& IT SECURITY

Erkenntnisse aus der Online-Umfrage

Im Bereich IT-Security sind
Familienunternehmen keine
Vorreiter. Sie schatzen

IT-Security Themen als weniger
bedrohlich und wichtig ein

ooo | Je alter das Familienunternehmen,
(h]fhm} desto bewusster sind Unternehmen
sich der IT-Security-Risiken

Eine lange Verweildauer der

/||:||:| Geschéaftsfuhrung wirkt sich positiv
auf die Wahrnehmung

von IT-Security Risiken sowie

auf Prozesse und Investitionen

in die Préavention aus

Je naher der
Generationenwechsel im
Familienunternehmen riickt,
desto prasenter werden
IT-Security Themen

Stadtluft macht
Familienunternehmen
IT-Security-bewusster

Erkenntnisse aus
dem techbold
Reality-Check

Je operativer die Eigentiimer:innen,
desto schlechter schneiden
Familienunternehmen bei

den techbold IT-Audits ab

Je alter das Familienunternehmen,
desto besser sind die Ergebnisse
der techbold IT-Audits

Mehrere Personen in der
Geschéftsfihrung hangen
mit besseren Werten beim
techbold IT-Audit zusammen



FAMILIENUNTERNEHMEN: NACHHOLBEDARF

IM BEREICH IT-SECURITY

Erkenntnisse aus der Online-Umfrage

B

Einschatzung
Bedrohungslage
Familienunternehmen nehmen
seltener Angriffe wahr

Stellenwert / Wichtigkeit
von IT-Security
Familienunternehmen nehmen
das Thema IT Security als
weniger wichtig wahr

Hemmnisse bei der Verbesserung
der IT-Security
Familienunternehmen sehen
seltener als Nicht-Familien-
unternehmen Hemmnisse bei

der Verbesserung der IT-Security

R_

)
@d

Qualitat der definierten Prozesse

Familienunternehmen verfligen

Uber kaum definierte oder gar

keine Prozesse, wie im Fall eines
IT-Sicherheitsvorfalls vorzugehen ist

Einschéatzung des
bestehenden Schutzes
Familienunternehmen fiihlen sich
weniger gut vor internen/externen
Angriffen und Datenverlust
geschiitzt

™

Q

Erkenntnisse aus
dem techbold
Reality-Check

®
—
®0®

L

Eigentiimer:innen in der Ziehung

Eigentimergefuhrte Familienunternehmen
weisen schlechtere Werte beim techbold

IT-Audit auf

Je mehr Eigentimer:innen,
desto schlechter

Mehrere Eigentiimer:innen hangen mit

schlechteren Werten beim Audit

Zusammen



DER UNTERNEHMENSSITZ: STADTLUFT
MACHT IT-SECURITY-BEWUSSTER

Erkenntnisse aus der Online-Umfrage

H @@@

Einschitzung

Bedrohungslage

Je urbaner der Unternehmenssitz,
desto haufiger werden Angriffe
wahrgenommen

Veranderung Sicherheitsrisiken
in den nachsten 2 Jahren
Unternehmen mit einem Sitz

im landlichen Raum sehen eine
starkere Zunahme der Risiken

im Bereich der IT-Security in

den nachsten zwei Jahren

Qualitat der definierten Prozesse

Unternehmen mit einem Sitz in einer
GrofR3stadt verfugen Uber gut definierte

Prozesse, wie im Fall eines

IT-Sicherheitsvorfalls vorzugehen ist

=

@

[@

Stellenwert / Wichtigkeit

von IT Security

Je urbaner der Unternehmenssitz,
desto wichtiger wird das Thema IT
Security wahrgenommen

Kompetenz und Know-how
rund um IT-Sicherheit
Unternehmen mit einem Sitz
im landlichen Raum schatzen
sich als weniger kompetent im
Bereich der IT-Security ein

Q

Erkenntnisse aus
dem techbold
Reality-Check

&

Der Unternehmenssitz hat keinen
signifikanten Einfluss auf die
Ergebnisse der IT-Audits von techbold



IT-SECURITY: EINE FRAGE DER ERFAHRUNG
IN FAMILIENUNTERNEHMEN

Erkenntnisse aus der Online-Umfrage

o B

ol 2

?I

[l

Einschatzung

Bedrohungslage

Je alter des Familienunternehmen,
desto haufiger werden Angriffe
wahrgenommen

Einschétzung des bestehenden
Schutzes

Altere Familienunternehmen

fihlen sich weit besser vor internen/
externen Angriffen und Datenverlust
geschutzt

Qualitat der definierten Prozesse

Altere Familienunternehmen
verfugen Uber gut definierte
Prozesse, wie im Fall eines
IT-Sicherheitsvorfalls vor-
zugehen ist

B 3(W° © “@’T

a

Stellenwert / Wichtigkeit

von IT-Security

Je alter des Familienunternehmen,
desto wichtiger wird das Thema
IT-Security wahrgenommen

Hemmnisse bei der Verbesserung
der IT-Security

Altere Familienunternehmen sehen
ofter Hemmnisse bei der
Verbesserung der IT-Security

Ordnungsgemafe
Datensicherung im Unternehmen
Altere Familienunternehmen sind
sich weniger sicher, dass alle
wichtigen Daten im Unternehmen
gesichert und wiederhergestellt
werden kénnen

Erkenntnisse aus
dem techbold
Reality-Check

Je alter das Familienunternehmen,
desto besser sind die Ergebnisse
der techbold IT-Audits.



L4
IT-SECURITY: EINE FRAGE DER ERFAHRUNG K\
IN FAMILIENUNTERNEHMEN AUCH
AUF GESCHAFTSFUHRUNGSEBENE

Erkenntnisse aus der Online-Umfrage Erkenntnisse aus
Einschitzung Ordnungsgemaie Q dem teCthId
_® i zZu u -
%@ Bedrohungslage @ Datensicherung im Unternehmen Reahty-c"eCI(
Je langer die GF bereits im Familienunternehmen mit einer
Unternehmen ist, desto haufiger langeren Verweildauer der GF sind Die Verweildauer der Geschiftsfihrung
werden Angriffe wahrgenommen sich weniger sicher, dass alle Daten 0.0 | . . .
: . —O= | im Familienunternehmen hat keinen
im Unternehmen gesichert & M . . .
wiederhergestellt werden kénnen signifikanten Einfluss auf die
9 Ergebnisse der techbold IT-Audits.
Verinderung Sicherheitsrisiken IT-Security Vorfille in den Aber: Mehrere Personen in der
& in den nachsten 2 Jahren -| letzten zwei Jahren Geschaftsfiihrung hangen mit besseren
" o = : ; Werten beim Audit zusammen
Familienunternehmen mit einer Je langer die Verweildauer der GF,
langeren Verweildauer der GF desto eher gab es keinen bzw.
sehen eine starkere Zunahme der keinen registrierten IT-Security
Risiken im Bereich der IT-Security Vorfall in den letzten beiden Jahren

in den nachsten zwei Jahren

Investitionen in IT-Sicherheit in den nachsten zwei Jahren
Familienunternehmen mit einer langeren Verweildauer der GF
planen hdhere Investitionen in die IT-Security im kommenden
Jahr (2024) im Vergleich zum aktuellen Jahr (2023)

-
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IT-SECURITY: DER GENERATIONENWECHSEL K\
BRINGT IT SECURITY AUF DEN RADAR

Erkenntnisse aus der Online-Umfrage Erkenntnisse aus
Investitionen in IT-Sicherheit @ | Einschatzung Q dem _teCthId
% in den nichsten zwei Jahren ®® Bedrohungslage Reallty-Check
| Familienunternehmen, in denen Je naher der Generationswechsel ‘
Generationswechsel nahe ist, ist, desto haufiger werden Angriffe Keine Vergleichsdaten aus

planen héhere Investitionen in wahrgenommen den techbold IT-Audits
die IT-Security im kommenden

Jahr (2024) im Vergleich zum
aktuellen Jahr (2023)

Veranderung Sicherheitsrisiken

& in den nachsten 2 Jahren

Familienunternehmen, bei denen

m der Generationswechsel ansteht,
erwarten eine héhere Zunahme

der Risiken im Bereich der

IT-Security in den nachsten

zwei Jahren




EINFLUSSFAKTOREN IT-AUDITS:
- ZUSAMMENFASSUNG WESENTLICHE EINFLUSSE

3

Familien- Unternehmens- Unternehmens-
unternehmen: grofRe: alter:

° Eigentiimergefihrte Je groRer das Je élter das
Familienunternehmen Unternehmen, desto Unternehmen, desto
weisen schlechtere besser die Werte besser die Werte beim
Werte beim Audit auf beim Audit Audit

4

Ein:e Eigentimer:in
vs mehrere
Eigentimer:innen:
Mehrere Eigentimer
hangen im Vergleich

zu Alleineigentiimern

mit schlechteren Werten
beim Audit zusammen

@ Starker Zusammenhang Ausgepragter Zusammenhang @ Moderater Zusammenhang

&

Ein GF vs
mehrere GF:
Mehrere Personen

in der GF hangen mit
besseren Werten beim
Audit zusammen
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DAS KANN DER MITTELSTAND JETZT TUN Eﬁ '

&

2

IT-Security als
Querschnittsmaterie denken
Nicht nur die ,Expert:innen, sondern
samtliche Mitarbeiter:innen sind
gefordert.

Dialog suchen, Erfahrungen
austauschen

Cybercrime betrifft alle. Damit ist
Cyber Security auch eine
gemeinsame Aufgabe. Austausch
zwischen Unternehmen férdern.
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Marathon kein Sprint

IT-Security ist ein laufender Prozess,
man darf sich auf den Lorbeeren
nicht ausruhen.

Stets kritisch bleiben

Der Kreativitat an neuen Cyber-
Bedrohungen sind keine Grenze
gesetzt. Regelmalig die eigenen
Annahmen und MalRnahmen kritisch
hinterfragen.
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DAS SOLLTE DIE POLITIK JETZT TUN é{: ‘

Stellenwert der IT grundlegend andern
IT-Infrastruktur in der Jahresbilanz auf den
Prufstand stellen. Ahnlich wie
Eigenkapitalquote oder Bonitat.

Landliche Unternehmen starken
Einrichtung von IT-Security-Mentoring-
Programmen, um Erfahrungen zwischen
Unternehmen auszutauschen.

Sicherheit tuberprifen

Betonung der Notwendigkeit regelmafRiger
Sicherheitstberpriufungen und Audits,
besonders fur kleinere Unternehmen.
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Generationenwechsel nutzen
NextGen in Familienunternehmen als
Gelegenheit zur Verbesserung der IT-
Sicherheitskompetenzen.

Bewusstsein schaffen

Forderung der Aufklarung tber
Cyberkriminalitat und Schutzmaflnahmen
in Bildungseinrichtungen und Unternehmen.

Optionen statt Strafen

Umlenkung aufféallig gewordener
Jugendlicher in positive Bahnen und
Nutzung ihres Talents.



REALITYCHECK:
IT-SICHERHEIT IM
OSTERREICHISCHEN
MITTELSTAND



ERGEBNISSE
IM DETAIL

Legende:
FU: Familienunternehmen

NFU: kein Familienunternehmen
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DETAIL-AUSWERTUNG

CATI BEFRAGUNG

I
L - - -

Das sagt
der
Mittelstand

Auswertung von CATI-Daten
aus dem Jahr 2023 von Uber
200 Geschaftsflhrer:iinnen
die in mittelstandischen
Unternehmen in Osterreich
Verantwortung tragen; davon
mehr als die Halfte in
mittelstandischen
Familienunternehmen.
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Das macht
der
Mittelstand

Auswertung von Daten aus
rund 180 IT-Audits aus den
Jahren 2019-2023. Das
techbold Audit untersucht
relevante Indikatoren in Bezug
auf die IT-Sicherheit von
Unternehmen. Unternehmens-
und Personendaten Uber
Matching mit COMPASS
Datenbank.

44
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EINSCHATZUNG DER BEDROHUNGSLAGE

,Was schatzen Sie, wie oft werden 6sterreichische Unternehmen im Durchschnitt
(durch z.B. Hacker Malware, Pishing, usw) angegriffen?*

Mehrmmals pro Tag 59,9
Mehmnals pro Monat .7

Mehrmals pro Jahr 5.4 Ausgeprégte

] Bedrohungslage
seterer M 20 (mehrheitlich mehrere
| Angriffe pro Tag)
Mie
Weilt nicht/keine Angabe 10

4] 0 20 30 40 50 60 70 80 S0 100

In %, Einfachantwort, n=202
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EINSCHATZUNG DER BEDROHUNGSLAGE
FU UND NFU IM VERGLEICH

,Was schatzen Sie, wie oft werden 6sterreichische Unternehmen im Durchschnitt
(durch z.B. Hacker Malware, Pishing, usw) angegriffen?*

Mehrmals pro Tag

I 31,9

Mehrmals pro Monat 31,3

Mehrmals pro Jahr _36 6,7

Seltener -1 22'5

Weil nicht/keine Angabe .0 17

EFU © NFU

Ergebnisse in Prozent
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57,1

63,9

-6,8 Prozentpunkte

Familienunternehmen
schatzen die

Bedrohungslage als
geringer ein

46
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EINFLUSSFAKTOREN éﬁ

GroBRe des Unternehmens: kein statistisch signifikanter Zusammenhang

Sitz des Unternehmens: ausgepragter & statistisch signifikanter Zusammenhang (0,126**), d.h. je stadtischer der Sitz des Unternehmens,
desto haufiger werden Angriffe wahrgenommen

Familienunternehmen: erkennbarer & statistisch signifikanter Zusammenhang (-0,115**), d.h. Familienunternehmen nehmen seltener
Angriffe wahr

Alter des Familienunternehmens: tendenziell vorhandener Zusammenhang, d.h. desto alter des Familienunternehmen, desto haufiger
werden Angriffe wahrgenommen

Verweildauer der GF im Familienunternehmen: ausgepragter & statistisch signifikanter Zusammenhang (-0,161**), d.h. je langer bereits im
Unternehmen, desto haufiger werden Angriffe wahrgenommen

Zeit bis zum nachsten Generationswechsel: starker & statistisch signifikanter Zusammenhang (0,235**), d.h. je langer es bis zum nachsten
Generationswechsel dauert, desto seltener werden Angriffe wahrgenommen
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BEDENKEN IM BEREICH IT-SECURITY

»Was sind lhre groften IT-Sicherheit Bedenken in Ihrem Unternehmen?“
T | I I I I I I

Ausfall von T-Systemen 74,7
Virenangriffe | | | | | | | 473
Verschlilsselung, Anderung oder Laschung von Daten | | | | | | | 639 Ausfall von Systemen,
Probleme durch Spam | | | | | | 50,5 Virenangriffe und
Stehlen von wichtigen Daten durch externe oder interne Personen | | | | | 49,0 VerSChlusselung/Anderung
. | | | | von Daten sind Top 3
Daterschutzrechtliche Probleme 41,1 Bedenken
Ausspionieren des Unternehmens | | | | 3511
Abhandenkemmen von Notebooks / Smartphones | | 124 Sonstige:

Angriffe (iber Social Media Accounts
b Ausfall des Internets

Sonstige 45 Hackerangriffe

) Im Zahlungsverkehr

. Mitarbeiter

Keine Bedenken | 0,5 Phishing (2x)

i Stillstand der Produktion

WeiB nicht/keine Angabe | 05 Unaufmerksamkeit der Mitarbeiter

0 10 20 30 40 50 60 70 80 90 100

In %, Mehrfachantworten, n=202
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BEDENKEN IM BEREICH IT SECURITY
FU UND NFU IM VERGLEICH

Ausfall von IT-Systemen —687 782 49,5 Prozentpunkte

| e
Virenangriffe 61,4 714 +10,0 Prozentpunkte
X S >0
Verschlisselung, Anderung oder Loschung von Daten 65.1
|
SPAM o 56,3 +14,1 Prozentpunkte
Stehlen von wichtigen Daten durch externe oder pEEEEEEEEEEEEE 437
interne Personen 56,6 -12,9 Prozentpunkte
Datenschutzrechtliche Probleme  IGG—_—_————3s.7,
328 Familienunternehmen haben
Ausspionieren des Unternehmens 38.6 ausgepragtere Wahrnehmung bei
zentralen Bedenken — vor allem
Abhandenkommen von Notebooks / Smartphones T 12,6 Ausfall von IT Systemen, Viren,
12,0 Spam stérker als bei NFU —
Sonstige ™ 3’2 0 Datendiebstahl dafiir weit

Ergebnisse in Prozent

weniger

mFU © NFU
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WICHTIGKEIT VON IT-SICHERHEIT

IM UNTERNEHMEN

»Wie wichtig ist das Thema IT-Sicherheit innerhalb |hres Unterneh

Gesamt

Familienunternehmen

Nein

mens?“

msehrwichtg m2 m3 m4 m5
In % und Mittelwerte, Einfachantwort, n=202, n{Familienunternehmen)=119, n{Kein Familienunternehmen)= 83
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Uberhaupt nicht wichtig

MW

1,45

I
oo

[
Ln
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STELLENWERT VON IT-SECURITY IM UNTERNEHM&Y/
FU UND NFU IM VERGLEICH

Sehr wichtig N 64,7

79,5
-14,8 Prozentpunkte
I 218
2 16,9
3 N 84
2,4
B17
4 Tk
5 W25 Fur Familienunternehmen
0

hat IT-Security einen

deutlich geringeren
Stellenwert

uberhaupt nicht wichtig ¥ ;*

HmFU NFU Ergebnisse in Prozent
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EINFLUSSFAKTOREN éﬁ

GroBRe des Unternehmens: kein statistisch signifikanter Zusammenhang

Sitz des Unternehmens: moderater & statistisch signifikanter Zusammenhang (0,100%), d.h. je stadtischer der Sitz des Unternehmens, desto
wichtiger wird das Thema IT Security wahrgenommen (landlicher Raum misst IT Security einen geringeren Stellenwert bei)

Familienunternehmen: ausgepragter & statistisch hochsignifikanter Zusammenhang (-0,188***), d.h. Familienunternehmen nehmen das
Thema IT Security als weniger wichtig wahr

Alter des Familienunternehmens: ausgepragter & statistisch signifikanter Zusammenhang (0,163**), d.h. desto alter des
Familienunternehmen, desto wichtiger wird das Thema IT Security wahrgenommen

Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum nachsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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VERANDERUNG DER WICHTIGKEIT VON

IT-SICHERHEIT IN UNTERNEHMEN

,Wie hat sich der Stellenwert der IT-Sicherheit in Inrem Unternehmen in den letzten Jahren verandert?*

Gesamt 45
@ 10 bis 30 MA 40
o
2
iy
|
@
£ 4
oy
[:1)
=
B
5
31 bis 350 MA 61
4

mWurde viel wichtiger m2 m3 m4 @mS

In % und Mittelwerte, Einfachantwort, n=202, n(10 bis 30 MA}=151, n(31 bis 350 MA)=51
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Ist Gberhaupt nicht mehrwichtig  mWeilk nicht/keine Angabe

(8]
=

212

Mw

1,88
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VERANDERUNG DER WICHTIGKEIT VON IT- é f/
SECURITY IM UNTERNEHMEN FU UND NFU IM
VERGLEICH

1 = Wurde viel wichtiger 1 458

25,3
| 26,1
3 24,1 ‘
, I 25
24
o . S I
5= ist Uberhaupt nicht mehr wichtig 12 Y

Weil3 nicht/keine Angabe 192

mFU =~ NFU
Ergebnisse in Prozent
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EINFLUSSFAKTOREN K

GroRe des Unternehmens: ausgepragter & statistisch signifikanter Zusammenhang (-0,142**), d.h. groRere Unternehmen nehmen das
Thema IT Security in den letzten beiden Jahren als zunehmend wichtiger wahr

Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang
Familienunternehmen: kein statistisch signifikanter Zusammenhang

Alter des Familienunternehmens: kein statistisch signifikanter Zusammenhang
Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum nachsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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EINSCHATZUNG DES BESTEHENDEN SCHUTZES

.Was denken Sie, wie gut ist Ihnr Unternehmen vor internen und externen Angriffen und Datenverlust geschiitzt?“

Mittelwert: 2,08
4 ] 2s
s | o
Uberhaupt nickt geschitzt
Weild nicht/keine Angabe | 0,5
T
0 10 20 30 40 S0 &0 70 80 90 100

In % und Mittelwert, Einfachantwort, n=202
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EINSCHATZUNG DES BESTEHENDE SCHUTZES @VJ
FU UND NFU IM VERGLEICH

- 9,8 Prozentpunkte

e 50,4
2 60,2

3 I 24,4 + 8,7 Prozentpunkte
15,7

1 =sehr gut gesch[]tzt 1 | 20,221 7

N 2,5
2,4

M 1,7
0

N

5= gar nicht geschiitzt >

o . Eo08 Deutlich weniger FU schatzen
Weil nicht/keine Angabe 0’ ihren bestehenden Schutz als gut

ein, deutlich mehr FU schatzen
ihren bestehenden Schutz als
lediglich befriedigend ein

B FU " NFU Ergebnisse in Prozent
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EINFLUSSFAKTOREN

Grof3e des Unternehmens: kein statistisch signifikanter Zusammenhang
Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang

Familienunternehmen: moderater & statistisch signifikanter Zusammenhang (-0,114**), d.h. Familienunternehmen fiihlen sich weniger gut
vor internen/externen Angriffen und Datenverlust geschutzt

Alter des Familienunternehmens: ausgepragter & statistisch hochsignifikanter Zusammenhang (0,245***), d.h. altere Familienunternehmen
fuhlen sich weit besser vor internen/externen Angriffen und Datenverlust geschiitzt

Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum néchsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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IT-SECURITY VORFALLE IN DEN LETZTEN 2 JAHREN

LHat es in lhrem Unternehmen in den letzten 2 Jahren einen
[T-Security-Vorfall (wie z.B. Industriespionage, Virenangriffe,
Ausfall von IT-Systemen, Datenverlust, Datenmanipulation,

usw.) gegeben?”

MNein 69,8
’ 77—
Verrmutlich 30
|
0 20 40 60 80 100

In %, Einfachantwort, n=202
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IT-Vorfall gab.

Virenangriffe, Malware
Ausfall von T-Systemen

Phishing

Verschliisselung, Anderungen oder
Laschung von Daten

Stehlen von wichtigen Daten durch externe
oder interne Personen

Daterschutzrechtliche Probleme

Abhanderkommen von Notebooks /
Smartphones

Ausspionieren des Unternehmens
CEQ Fraud

Sonstiges

In %, Mehrfachantworten, n=55

Welche IT-Security-Vorfélle waren das?”

Frage wurde nur jenen gestellt, in deren Unternehmen es in den letzten 2 Jahren einen

6,4
6,4
18,2
127
Sonstiges:
Datendiebstahl
127 De facto Zerstorung einer
Website
Durch interne Personen
wurden Daten geklaut
E-Mails wurden abgefangen
Fake Anrufe mit
erpresserischen Inhalten
Hackerangriff
Ransom-Ware
Stromausfall Datensicherheit
Website wurde gehackt
ol N N
20 40 60 80 100

59



IT-SECURITY VORFALLE IN DEN LETZTEN 2 JAHR&~

FU IM VERGLEICH 2U NFU

70,6 68,7
28,6 25,3 I
Ja Nein

mFU NFU Ergebnisse in Prozent
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Faktor: ca. 8x

Vermutlich

FU scheinen starker davon
auszugehen, dass sie wissen
NICHT Opfer geworden zu sein.
0,8 % der Befragten FU geht
davon aus vermutlich Opfer
eines Angriffs geworden zu
sein, wahrend 6% der NFU

davon ausgehen, vermutlich
Opfer zu sein, es aber einfach
nicht zu wissen. Nahezu Faktor
8 im Unterschied. kénnte auf
starke Unterschatzung der
Gefahren durch FU hinweisen
(,trtgerische Sicherheit').

Y
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EINFLUSSFAKTOREN éﬁ

GroRe des Unternehmens: starker & statistisch hochsignifikanter Zusammenhang (-0,246***), d.h. desto grof3er das Unternehmen desto
eher gab es einen IT Security Vorfall in den letzten beiden Jahren

Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang (spannend, weil offenbar oftmals vermutet dass am Land seltener
Vorfélle passieren — scheint aber nicht so zu sein)

Familienunternehmen: kein statistisch signifikanter Zusammenhang
Alter des Familienunternehmens: kein statistisch signifikanter Zusammenhang

Verweildauer der GF im Familienunternehmen: starker & statistisch hochsignifikanter Zusammenhang (0,343***), d.h. desto langer die
Verweildauer der GF desto eher gab es keinen bzw. keinen registrierten IT Security Vorfall in den letzten beiden Jahren

Zeit bis zum nachsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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ARTEN VON IT-SECURITY VORFALLEN é (|
FU UND NFU IM VERGLEICH

Virenangriffe, Malware _8‘}'0,9
Ausfall von IT-Systemen W= 20.1
Verschliisselung, Anderungen oder Léschung von Daten -2‘44’2
Datenschutzrechtliche Probleme  , ,
Abhandenkommen von Notebooks / Smartphones 01‘2
Ausspionieren des Unternehmens ! 0.8
Stehlen von wichtigen Daten durch externe oder interne Personen 108 7.2
CEO Fraud
Phishing ™= i’:g

Sonstiges ™. 4.2
4.8
BFU  NFU Ergebnisse in Prozent
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URSACHEN FUR IT-SECURITY-VORFALLE

.Und was waren die Ursachen fur diese IT-Security-Vorfalle?"

Frage wurde nur jenen gestellt, in deren Unternehmen es in den letzten 2 Jahren einen IT-Vorfall gab.

Hackerangriff

rrtum oder Unwissen von Mitarbaitem 16,4

Ausfall der Technik 164

Absichtliche Manipulation der IT oder der Daten durch interre oder externe

Personen 103
Spionage 36
Sonstiges 10,9
Weild nicht/keine Angabe 36
=T
0 0 20

In %, Mehrfachantworten, n=55
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b4

L

Sonstiges:
Betrugsabsicht von externen Personen
Breitgestreute Angriffe auf viele Unternehmen
Eher aus Zufall
E-Mail-Attachement
Spam
War nicht nachzuvollziehen

90

63



URSACHEN FUR IT-SECURITY VORFALLE @"
FU UND NFU IM VERGLEICH

Hackerangriff o 58,8

Irrtum oder Unwissen von Mitarbeitern T, 7.6

Ausfall der Technik _141§7,6

Absichtliche Manipulation der IT oder der Daten durch  pumm 5 9
interne oder externe Personen 19,0

- 13,1 Prozentpunkte

Spionage "™ 2.3 ¢
FU waren in den letzten zwei
Weil3 nicht/keine Angabe - 2’?1,8 Jahren deutlich weniger oft

Opfer gezielter IT-
Manipulationen (vermuten das
jedenfalls)

HFU NFU Ergebnisse in Prozent
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HEMMNISSE BEI DER VERBESSRUNG DER IT-
SECURITY

Welche Hermmnisse sehen Sie in Threm Unternehmen, die einer Verbesserung der [T-Security entgegenwirken?”

Zuteuer | 208

Fehlende Erfahrung / Kompeterz | 17,3

_ _ ‘ Sanstiges:
Keine Zeit | 12,4 Besserer Internetzugang
4 ‘ Hexibilitat der Mitarbeiter
Kain Persoral | 12,4 Gerate werden zu langsam
Haben es extern vergeben
Hacker sind immer einen Schritt voraus
Nicht notwendig | 4 IT wird von der Zentrale in Wien gemacht, man hat wenig Einfluss darauf
4 Keine geeigneten Ansprechpartner im [T-5ektor

Mitarbeiter sollen dauernd geschult werden

Fehlende Alkzeptarz | 45
Micht geschulte Mitarbeiter
1 Scheitert an den Tools der Batriiger, die werden immer besser
Sonstiges | 54 Wissensvorsprung der Hacker
1 Rund 40 Prozent der
Keine | 2,6

Mittelstandler sehen KEINE

Hemmnisse bei der
Verbesserung der IT-Security

in

Weil nicht/keine Angabe |

<4

0 10 20 30 40 50 60 70 80 g0

In 9%, Mehrfachantworten, n=202
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HEMMNISSE BElI DER VERBESSRUNG DER IT-SECURITY
FU UND NFU IM VERGLEICH

—— 21,8
Zu teuer 19.3

I——— 15,1
Fehlende Erfahrung / Kompetenz 20,5

I
Keine Zeit 18 .

Nicht notwendig — 9.2

- I
Kein Personal 16.9

Sonstiges —5

KEINE Hemmnisse:
Fehlende Akzeptanz E— 442,8

Detailanalyse (nachste
Folie)

mFU NFU Ergebnisse in Prozent
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KEINE HEMNMNISSE BEI DER VERBESSRUNG
IT-SECURITY: FU UND NFU IM VERGLEICH

+ 10,5 Prozentpunkte

42,9

32,5

keine
mFU
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FU gehen deutlich haufiger davon aus,
dass in ihrem Unternehmen keine
Hemmnisse zu finden sind, die einer

Verbesserung der IT-Security im Wege
stehen als NFU
(hohe Entscheidungskompetenz —
,konnen wenn wir wollen”).

NFU  Ergebnisse in Prozent
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EINFLUSSFAKTOREN

GroBRe des Unternehmens: kein statistisch signifikanter Zusammenhang
Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang

Familienunternehmen: moderater & statistisch signifikanter Zusammenhang (-0,104*), d.h. Familienunternehmen sehen seltener
Hemmnisse bei der Verbesserung der IT Security

Alter des Familienunternehmens: moderater & statistisch signifikanter Zusammenhang (-0,132%), d.h. altere Familienunternehmen sehen
ofter Hemmnisse bei der Verbesserung der IT Security

Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum nachsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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VERANDERUNG DER SICHERHEITSRISIKTEN
IN DEN NACHSTEN ZWEI JAHREN

Wie werden sich Ihrer Meinung nach die Sicherheitsrisiken im IT-Bereich in den nachsten zwei Jahren verandern?”

[

ie Sicherheitsrisiken werden zunehmen a1

-

Die Sicherheitsrisiken werden gleich bleiben 168

Die Sicherheitsrisiken werden abnehmer 1,0

Wells nicht/keine Angabe 0,

wn

Sicherheitsrisiken nehmen zu —

Uberwiegende Mehrheit sieht
das so

=]
=]
]
=]
Ll
(=]
p=y
=}
L
=

60 70 80 90 100

In %, Einfachantwort, n=202
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VERANDERUNG SICHERHEITSRISIKTEN
IN DEN NACHSTEN ZWEI JAHREN
FU UND NFU IM VERGLEICH

Die Sicherheitsrisiken werden _ 80,7

zunehmen 83,1

Die Sicherheitsrisiken werden - 17,6
gleich bleiben 15,7

Die Sicherheitsrisiken werden | 0,8
abnehmen 1,2

mFU NFU Ergebnisse in Prozent
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EINFLUSSFAKTOREN

Grof3e des Unternehmens: kein statistisch signifikanter Zusammenhang

Sitz des Unternehmens: moderater & statistisch signifikanter Zusammenhang (-0,129**), d.h. Unternehmen mit einem Sitz im landlichen
Raum sehen eine starkere Zunahme der Risiken im Bereich der IT Security in den nachsten zwei Jahren

Familienunternehmen: kein statistisch signifikanter Zusammenhang
Alter des Familienunternehmens: kein statistisch signifikanter Zusammenhang

Verweildauer der GF im Familienunternehmen: moderater & statistisch signifikanter Zusammenhang (-0,141*), d.h. Familienunternehmen
mit einer langeren Verweildauer der GF sehen eine stérkere Zunahme der Risiken im Bereich der IT Security in den ndchsten zwei Jahren

Zeit bis zum néchsten Generationswechsel: starker & statistisch hochsignifikanter Zusammenhang (0,226***), d.h. Familienunternehmen
mit einer langeren Zeitspanne bis zum nachsten Generationswechsel sehen eine geringere Zunahme der Risiken im Bereich der IT Security
in den nachsten zwei Jahren
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ORDNUNGSGEMASSE DATENSICHERUNG @?’
IM UNTERNEHMEN

,Sind Sie sicher, dass alle wichtigen Daten in lhrem Unternehmen ordnungsgemald gesichert und im Ernstfall rasch
wieder hergestellt werden kénnen?”

> I /- L2

Rund 60% sind sich sehr sicher,
dass sie alle wichtigen Daten

Uberhaupt nickt sicher | 15

gut gesichert haben und
0 10 20 30 a0 50 60 70 80 a0 o0 wieder herstellen kdnnen

In % und Mittelwert, Einfachantwort, n=202
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Y
ORDNUNGSGEMASSE DATENSICHERUNG @
IM UNTERNEHMEN

FU UND NFU IM VERGLEICH

61,3

56,6

26,5
5 I 59
10,8
o N 17
3,6
+4,7 Prozentpunkte
5 Il 17
1,2
Familienunternehmen sind sich
-112'7 besonders sicher dass Daten
gut gesichert und wieder
_ _ _ o hergestellt werden kénnen
1 = Sehr sicher 5= gar nicht sicher EFU ~ NFU Ergebnisse in Prozent
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EINFLUSSFAKTOREN

Grof3e des Unternehmens: kein statistisch signifikanter Zusammenhang
Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang
Familienunternehmen: kein statistisch signifikanter Zusammenhang

Alter des Familienunternehmens: starker & statistisch hochsignifikanter Zusammenhang (0,242***), d.h. altere Familienunternehmen sind
sich weniger sicher, dass alle wichtigen Daten im Unternehmen ordnungsgeman gesichert und im Ernstfall wiederhergestellt werden kénnen

Verweildauer der GF im Familienunternehmen: starker & statistisch hochsignifikanter Zusammenhang (0,276***), d.h.
Familienunternehmen mit einer langeren Verweildauer der GF sind sich weniger sicher, dass alle wichtigen Daten im Unternehmen
ordnungsgemaf gesichert und im Ernstfall wiederhergestellt werden kdnnen

Zeit bis zum néchsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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VERANDERUNG DES IT-BUDGETS IM LETZTEN JAH@:E

Wie hat sich das IT-Budget in Ihrem Unternehmen im Vergleich zum Vorjahr verandert?”

Gleich geblieben 42,6

Etwas gesunken § 0,5

Stark gesurken 1,0

| Die knappe Mehrheit (53%)
gibt an das IT-Budget im

Weilk nicht/keine Angabe 30
letzten Jahr stark oder etwas

40 50 60 70 80 an 100 erhoht zu haben

o
o
oe]
o
%)
o

In %, Einfachantwort, n=202
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WIE HAT SICH DAS IT-BUDGET IN IHREM UNTER- @

|

>/l

NEHMEN IM VERGLEICH ZUM VORJAHR VERANDERT?

-24,6 Prozentpunkte

42,2
+11,0 Prozentpunkte +3,3 Prozentpunkte
20,2
I169
1,7
| 0

Gleich Etwas Stark
geblieben gestiegen gestiegen

mFU ' NFU Ergebnisse in Prozent
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Familienunternehmen haben

4,8 das IT-Budget eher nicht
1.7 0.8 00 verandert, wahrend Nicht-
- - Familienunternehmen eine
KA. Etwas leichte Steigerung des IT-
gesunken

Budgets im Vergleich zum

Vorjahr verzeichnen
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EINFLUSSFAKTOREN

Grof3e des Unternehmens: kein statistisch signifikanter Zusammenhang

Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang
Familienunternehmen: kein statistisch signifikanter Zusammenhang

Alter des Familienunternehmens: kein statistisch signifikanter Zusammenhang
Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum néchsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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KOMPETENZ UND KNOW-HOW ZUM THEMA @?’
IT-SICHERHEIT

Wie schatzen Sie die Kompetenz und das Know-How zum Thema [T-Sicherheit in Ihrem Unternehmen ein?

Mittel 356
Niedrig - 69
| Die Mehrheit der
Mittelstandler (rund 56%)
Sefr niedrig 1§ 1.5 schatzt die Kompetenz im
] Bereich IT-Sicherheit als sehr
0 10 20 30 40 50 60 70 80 90

In %, Einfachantworz, n=202

hoch oder hoch ein
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KOMPETENZ UND KNOW-HOW ZUM THEMA @
IT-SICHERHEIT: FU UND NFU IM VERGLEICH

-10,2 Prozentpunkte

Sehrhoch N 151

25,3

Hoch I <03 +9,0 Prozentpunkte

vitte! M 6.1

34,9

Niedrig -670’6

Familienunternehmen
schatzen ihre Kompetenz im

Bereich IT-Sicherheit seltener
als sehr hoch ein als Nicht-
Familienunternehmen

Gering I 0§4

mFU NFU  Ergebnisse in Prozent
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EINFLUSSFAKTOREN

Grof3e des Unternehmens: kein statistisch signifikanter Zusammenhang

Sitz des Unternehmens: moderater & statistisch signifikanter Zusammenhang (0,149**), d.h. Unternehmen mit einem Sitz im landlichen
Raum schétzen ihre Kompetenz und ihr Know-how in Bezug auf IT-Security als geringer ein

Familienunternehmen: kein statistisch signifikanter Zusammenhang
Alter des Familienunternehmens: kein statistisch signifikanter Zusammenhang
Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum néchsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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INVESTITIONEN IN DIE IT-SICHERHEIT
IM KOMMENDEN JAHR

Was schatzen Sie, wie werden sich die Investitionen in die IT-Sicherheit Ihres Unternehmens im Jahr 2024 gegentiber
2023 verandern?”

Stark steigen —- B9

Gleich bleiben 446
Etwas sinken I 1,5
Starksinken | 0,0

Weil nicht/keine Angabe 1,0

In %, Einfachantwort, n=202
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INVESTITIONEN IN DIE IT-SICHERHEIT @V'
IN DEN KOMMENDEN ZWEI JAHREN
FU UND NFU IM VERGLEICH

- : 45,4
Gleich bleiben 43.4
. 39,5
Etwas steigen 50.6
Stark steigen _ 11,8 - 11,1 Prozentpunkte
+ 7,0 Prozentpunkte
Etwas sinken - 2,5
Familienunternehmen halten
KA. [ | 0 8 ihre Investitionen entweder
gleich, steigern diese stark
oder senken diese sogar — eher

BFU = NFU Ergebnisse in Prozent extremere Reaktionen im
Vergleich zu NFU
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EINFLUSSFAKTOREN K

GroBRe des Unternehmens: kein statistisch signifikanter Zusammenhang

Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang
Familienunternehmen: kein statistisch signifikanter Zusammenhang

Alter des Familienunternehmens: kein statistisch signifikanter Zusammenhang

Verweildauer der GF im Familienunternehmen: starker & statistisch hochsignifikanter Zusammenhang (-0,256***), d.h.
Familienunternehmen mit einem GF mit einer langeren Verweildauer planen héhere Investitionen in die IT Security im kommenden Jahr
(2024) im Vergleich zum aktuellen Jahr (2023)

Zeit bis zum nachsten Generationswechsel: starker & statistisch hochsignifikanter Zusammenhang (0,245***), d.h. Familienunternehmen
mit einer langeren Zeitspanne bis zum nachsten Generationswechsel planen geringere Investitionen in die IT Security im kommenden Jahr
(2024) im Vergleich zum aktuellen Jahr (2023)
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RISIKO FUR CYBERKRIMINALITAT

ODER DATENKLAU

Wie hoch schatzen Sie das Risiko ein, dass Sie in den nachsten 12 Monaten Opfer von Cyberkriminalitat oder Datenklau

werden (z.B. Identitatsdiebstahl, Diebstahl von Kreditkartendaten oder Unternehmensdaten, Internetbetrug,

Cybererpressung, Cyberspionage)?”

Sefr hoch h 69

Mittel

Sehr niedrig 12,4

Weils nicht/keine Angabe 05

In %, Einfachantwort, n=202
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WIE HOCH SCHATZEN SIE DAS RISIKO EIN, DASS £§ {
SIE IN DEN NACHSTEN 12 MONATEN OPFER VON
CYBERKRIMINALITAT ODER DATENKLAU WERDEN?

) 40,3
Mittel 349

Niedrig

Sehr hoch bis hoch
- 0,7 Prozentpunkte

Sehr niedrig

WeiR nicht/keine Angabe B 08

BFU ' NFU Ergebnisse in Prozent
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DEFINIERTE PROZESSE FUR

IT-SICHERHEITSVORFALL

,5ind in lhrem Unternehmen Prozesse definiert, wie im Falle eines IT-Sicherheitsvorfalls vorzugehen ist?”

Ja, sehr gut definiert

Ja, gut definiert

Mittelma Big definiert

Kaum definiert

Gar nidit definiert/keine Prozesse bzw. Plane fir diesen Fallvorhanden

In %, Einfachantwort, n=202
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DEFINIERTE PROZESSE FUR IT-SICHER- £§ {
HEITSVORFALL: FU UND NFU IM VERGLEICH

-
Ja, sehr gut definiert 28,6 361 - (9 Prozentpunkte

i N 26,1
Ja, gut definiert 31,3 - 5,2 Prozentpunkte

i N 17,6
Kaum definiert 7.2 + 10,4 Prozentpunkte

telmaRia definierr TN 168
Mittelmafig definiert 20.5 - 3,7 Prozentpunkte

Gar nicht definiert/keine Prozesse |l 109
bzw. Plane fur diesen Fall vorhanden 4,8
+ 6,1 Prozentpunkte

BFU ° NFU Ergebnisse in Prozent
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EINFLUSSFAKTOREN K

GroRe des Unternehmens: moderater & statistisch signifikanter Zusammenhang (-0,147**), d.h. grof3ere Unternehmen verfiigen tGber gut
definierte Prozesse, wie im Fall eines IT-Sicherheitsvorfalls vorzugehen ist

Sitz des Unternehmens: starker & statistisch hochsignifikanter Zusammenhang (0,210***), d.h. Unternehmen mit einem Sitz in einer
Grolstadt verfiigen Gber gut definierte Prozesse, wie im Fall eines IT-Sicherheitsvorfalls vorzugehen ist

Familienunternehmen: moderater & statistisch signifikanter Zusammenhang (-0,165**), d.h. Familienunternehmen verfiigen Gber kaum
definierte oder gar keine Prozesse, wie im Fall eines IT-Sicherheitsvorfalls vorzugehen ist

Alter des Familienunternehmens: moderater & statistisch signifikanter Zusammenhang (0,167**), d.h. dltere Familienunternehmen verfiigen
Uber gut definierte Prozesse, wie im Fall eines IT-Sicherheitsvorfalls vorzugehen ist

Verweildauer der GF im Familienunternehmen: kein statistisch signifikanter Zusammenhang

Zeit bis zum nachsten Generationswechsel: kein statistisch signifikanter Zusammenhang
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AKTUELLE WAHRNEHMUNG DER
IT-SICHERHEIT

JDerzeit herrscht Krieg in der Ukraine. Wie hat sich lhre Wahrnehmung beziglich IT-Sicherheit seit dieser Zeit verandert?
Ich bin aktuell in Bezug auf die [T-Sicherheit..”

Setr viel starker besorgt 1.5
Stirker besorgt _ 134
Hat sich richt verdndert F8.7
Weniger besorgt . 4,0
Sehr viel weniger besorgt I 20
Weils nicht/keine Angabe 05
R
0 10 20 30 40 50 60 70 80 90 100

In %, Einfachantwort, n=202
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DERZEIT HERRSCHT KRIEG IN DER UKRAINE. WIE HAT SICH é%' 1
IHRE WAHRNEHMUNG BEZUGLICH IT-SICHERHEIT SEIT

DIESER ZEIT VER-ANDERT? ICH BIN AKTUELL IN BEZUG AUF

DIE IT-SICHERHEIT ...

Starker besorgt ] 11’815,7
Weniger besorgt -34,'62

Sehr viel weniger besorgt u 12"74

Sehr viel stéarker besorgt 2 4

Weil nicht/keine Angabe |00'8

mFU © NFU Ergebnisse in Prozent
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EINFLUSS DER POLITIK AUF DIE
IT-SICHERHEIT

Wie sehr stimmen Sie den folgenden Aussagen zu.”

Die Pdlitik sollte sich verstérkt fir eine = - .
EU-weite Zusammenarbeit beim Thema [T-Sicherheit einsetzen = 20

Die Palitik sollte starker gegen Cyberattacken vorgehen

mstimme voll und ganz zu  Estimme eher zu teils, teils  Mstimme eher nicht zu stimme ganz und gar nicht zu welll nicht/keine Angabe

I %, Einfachantwort, n=202
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WIE SEHR STIMMEN SIE DEN FOLGENDEN AUSSAGEN 2U:
DIE POLITIK SOLLTE STARKER GEGEN CYBERATTACKEN
VORGEHEN.

stimme voll und ganz zu ] 636"9,1

stimme eher zu _15 720’2

: - M 50
teils, teils 12.0

stimme eher nicht zu .5,
stimme ganz und gar nicht zu -3560
weif nicht/keine Angabe 1.7

mFU Ergebnisse in Prozent
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AN
WIE SEHR STIMMEN SIE DEN FOLGENDEN AUSSAGEN ZU: é’
DIE POLITIK SOLLTE SICH VERSTARKT FUR EINE EU-WEITE
ZUSAMMENARBEIT BEIM THEMA IT-SICHERHEIT EINSETZEN.

- I 48,7
stimme voll und ganz zu 57,8

- B 20,2
stimme eher zu 193

teils, teils _96 16,0

stimme eher nicht zu -6 %’4

stimme ganz und gar nicht zu ] 67’72

mFU NFU Ergebnisse in Prozent
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ABDECKUNG VON POTENTIELLEN SCHADEN
DURCH CYBER-VERSICHERUNG

«Sind in Ihrem Unternehmen potentielle Schaden einer Cyberattacke durch eine Cyber-Versicherung abgedeckt (wie
Kosten fUr Wiederherstellung der Systeme, Kosten von Losegeldforderungen und Kosten fur Schaden, die Dritten
entstanden sind)?

429 386

Geplant

[

=)
1

4,8

‘Weild nicht 114 5.9 19,3

(=]
o
ha
o
('8)
=]
I
=1
L
o

60 70 80 S0 100

achantwort, n=202, n{Familienunternehmen)=119, n{Kein Familienunternehmen)= 83
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ABDECKUNG POTENTIELLER SCHADEN @V/
DURCH CYBER-VERSICHERUNG
FU UND NFU IM VERGLEICH

Nein _373 445 172 Prozentpunkte
1. | N, 25+ 4,3 Prozentpunkte

I -
Geplant

Weit nich: I 52

HFU NFU  Ergebnisse in Prozent
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UBERBLICK:

ZENTRALE UNTERNEHMENS-
MERKMALE UND IHR EINFLUSS
AUF DIE WAHRNEHMUNG DES
THEMAS IT-SICHERHEIT




UNTERNEHMENSGROBE %%

Verdanderung der Wichtig von IT Gab es IT-Security Vorfdlle in den Qualitat der definierten Prozesse
Security im Unternehmen letzten zwei Jahren

GrolRere Unternehmen nehmen das  Je groRRer das Unternehmen desto GroBere Unternehmen verfiigen

Thema IT Security in den letzten eher gab es einen IT Security Vorfall Gber gut definierte Prozesse, wie im
beiden Jahren als zunehmend in den letzten beiden Jahren Fall eines IT-Sicherheitsvorfalls
wichtiger wahr vorzugehen ist

Starker Zusammenhang Ausgepragter Zusammenhang Moderater Zusammenhang



SITZ DES UNTERNEHMENS

&

Einschatzung der
Bedrohungslage

Stellenwert und
Wichtig von IT Security
im Unternehmen

Veranderung der
Sicherheitsrisiken in
den nachsten zwei
Jahren

Kompetenz und Know-
how zum Thema IT-
Sicherheit

Qualitat der definierten
Prozesse

Je stadtischer der Sitz
des Unternehmens,
desto haufiger werden
Angriffe wahrgenommen
(landlicher Raum wiegt
sich in Sicherheit)

Je stadtischer der Sitz
des Unternehmens,
desto wichtiger wird das
Thema IT Security
wahrgenommen (land-
licher Raum misst IT
Security einen gerin-
geren Stellenwert bei)

Unternehmen mit einem
Sitz im landlichen Raum
sehen eine starkere
Zunahme der Risiken im
Bereich der IT Security in
den nachsten zwei
Jahren

Unternehmen mit einem
Sitz im l&ndlichen Raum
schéatzen ihre Kompetenz
und ihr Know-how in
Bezug auf IT-Security als
geringer ein

Unternehmen mit einem
Sitz in einer Grol3stadt
verfigen uber gut
definierte Prozesse, wie
im Fall eines IT-
Sicherheitsvorfalls
vorzugehen ist

Starker Zusammenhang

Ausgepragter Zusammenhang
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<
FAMILIENUNTERNEHMEN éﬁ

Einschatzung der Stellenwert und Einschéatzung des Hemmnisse bei der Qualitat der definierten
Bedrohungslage Wichtig von IT Security  bestehenden Schutzes Verbesserung der IT Prozesse

im Unternehmen Security im

Unternehmen

Familienunternehmen Familienunternehmen Familienunternehmen Familienunternehmen Familienunternehmen
nehmen seltener Angriffe = nehmen das Thema IT fuhlen sich weniger gut sehen ofter keine verfigen Uber kaum
wahr Security als weniger vor internen/externen Hemmnisse bei der definierte oder gar keine

wichtig wahr Angriffen und Verbesserung der IT Prozesse, wie im Fall

Datenverlust geschitzt Security eines IT-Sicherheits-

vorfalls vorzugehen ist

Starker Zusammenhang Ausgepragter Zusammenhang Moderater Zusammenhang
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ALTER DES FAMILIENUNTERNEHMENS

&

Einschatzung der Stellenwert und Einschatzung des Hemmnisse bei der Ordnungs-gemafle  Qualitat der

Bedrohungs-lage Wichtig von IT bestehenden Verbesserung der Datensicherung im  definierten
Security im Schutzes IT Security im Unternehmen Prozesse
Unternehmen Unternehmen

Je élter des Je élter des Altere Familien- Altere Familien- Altere Familien- Altere Familien-

Familien- Familien- unternehmen fihlen unternehmen sehen unternehmen sind unternehmen

unternehmen, desto
haufiger werden
Angriffe
wahrgenommen

unternehmen, desto
wichtiger wird das
Thema IT Security
wahrgenommen

sich weit besser vor
internen/ externen
Angriffen und
Datenverlust
geschutzt

ofter Hemmnisse bei
der Verbesserung
der IT Security

sich weniger sicher,
dass alle wichtigen
Daten im Unter-
nehmen ordnungs-
gemal gesichert
und im Ernstfall
wiede-hergestellt
werden kdnnen

verfugen uber gut
definierte Prozesse,
wie im Fall eines IT-
Sicherheits-vorfalls
vorzugehen ist

Starker Zusammenhang
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Ausgepragter Zusammenhang

Moderater Zusammenhang



VERWEILDAUER DER GF IM
FAMILIENUNTERNEHMEN

R

Einschatzung der
Bedrohungslage

IT-Security Vorfélle in
den letzten zwei Jahren

Veranderung der
Sicherheitsrisiken in
den nachsten zwei
Jahren

Ordnungsgemaliie
Datensicherung im
Unternehmen

Investitionen in IT-
Sicherheit in den
nachsten zwei Jahren

Je langer die GF bereits
im Unternehmen ist,
desto haufiger werden
Angriffe wahrgenommen

Je langer die
Verweildauer der GF
desto eher gab es keinen
bzw. keinen registrierten
IT Security Vorfall in den
letzten beiden Jahren

Familienunternehmen
mit einer langeren
Verweildauer der GF
sehen eine starkere
Zunahme der Risiken im
Bereich der IT Security in
den nachsten zwei
Jahren

Familienunternehmen
mit einer langeren
Verweildauer der GF
sind sich weniger sicher,
dass alle wichtigen
Daten im Unternehmen
ordnungsgeman
gesichert und im Ernstfall
wiederhergestellt werden
kdnnen

Familienunternehmen
mit mit einer l[Angeren
Verweildauer der GF
planen héhere
Investitionen in die IT
Security im kommenden
Jahr (2024) im Vergleich
zum aktuellen Jahr
(2023)

Starker Zusammenhang

Ausgepragter Zusammenhang
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o
ZEIT BIS ZUM NACHSTEN Eﬁ
GENERATIONENWECHSEL

Einschatzung der Bedrohungslage Veranderung der Sicherheitsrisiken in Investitionen in IT-Sicherheit in den
den néchsten zwei Jahren nachsten zwei Jahren

Je langer es bis zum néchsten Familienunternehmen mit einer langeren Familienunternehmen mit einer langeren

Generationswechsel dauert, desto seltener Zeitspanne bis zum nachsten Zeitspanne bis zum nachsten

werden Angriffe wahrgenommen Generationswechsel sehen eine geringere Generationswechsel planen geringere
Zunahme der Risiken im Bereich der IT Investitionen in die IT Security im
Security in den nachsten zwei Jahren kommenden Jahr (2024) im Vergleich zum

aktuellen Jahr (2023)

(Im Umkehrschluss: je ndher der Generationswechsel, desto starker ist das Thema IT-Security auf dem Radar)

Starker Zusammenhang
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TECHBOLD
REALITY CHECK




DETAIL-AUSWERTUNG
IT-AUDITS

Das sagt I Das macht
der Mittelstand der Mittelstand
I Auswertung von Daten aus rund
180 techbold Audits aus den
Online-Umfrage unter 202 Jahren 2018= 2023. Das techbold
Geschaftsfiihrerinnen von I Audit untersucht 12 relevante
mittelstandischen Unlermehmen, Indikatoren in Bezug auf die IT-
von denen 119 Sicherheit von Untemehmen,
Familianunternehmen sind. I Unteamehmans- und
Personendaten Ober Matching mit
COMPASS Datenbank.
L] I e —

____J
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o
WAS IST DAS TECHBOLD IT AUDIT? éﬁ

Das techbold IT-Audit ist eine unabh&ngige und umfassende IT-Analyse, die ein
umfassendes Bild des Status Quo der IT-Sicherheit im Unternehmen ermittelt. Dabei werden
alle Schwachstellen in den IT-Systemen aufgedeckt, bevor es zu Problemen und
Datenverlusten kommt. Darlber hinaus dient das IT-Audit auch zum Nachweis der
Sorgfaltspflicht fir Geschaftsfihrer und IT-Verantwortliche laut DSGVO Art. 32
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ELEMENTE DES TECHBOLD IT-AUDITS

Integritat 44—

Vernichtung /
Verlust

TECHBOLD
IT AUDIT

Fahigkeit der Systeme

Verfiigbarkeit der ‘_

Systeme
Ll
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Vertraulichkeit

Zustand der Firewall, Usermanagement,
Alter der Passworte und
Passwortrichtlinien, Absperrung
Serverraum, Protokollierung der Zutritte
zum Serverraum, Bildschirmschoner mit
Passwortschutz, Sicherheit im WLAN,
Antivirus, Antispam, laufende
Sicherheitsupdates, laufende
Berechtigungskontrolle

Verfiigbarkeit der
Systeme

Qualitat der Firewall, Alter und Leistung
der Serverhardware, Konzept der
Benutzerverwaltung, Berechtigungen,
Alter der Betriebssysteme, freie
Kapazitaten, Antivirus, Antispam

© WHAT'S NEXT INSTITUTE 2023 | WWW.WHATISNEXT.AT

Integritat

Zustand der Firewall, Usermanagement,
Alter und Qualitét der Serverhardware,
RAID-System im Server, Redundanz bei
Speichermedien, Redundanz in der
Stromversorgung, Redundanz in der
Datenanbindung, Alter der Passworte
und Passwortrichtlinien, Antivirus,
Antispam, Backup, E-Mail-Archivierung

Belastbarkeit der
Systeme

Zustand der Firewall, Alter und Leistung
der Serverhardware, Redundanzen in
den Systemen, verfigbare
Systemreserven, Aktualitat der
Sicherheitsupdates auf den Servern und
der Firewall

Fahigkeit der Systeme

Qualitat der Firewall, Alter und Leistung
der Serverhardware, Konzept der
Benutzerverwaltung, Berechtigungen,
Alter der Betriebssysteme, freie
Kapazitaten, Antivirus, Antispam

D



Wiederherstellbarkeit
der Systeme

Alter und Qualitat der Server und
Firewalls, Backup-Konzept, Cloud
Backup, Protokollierung der taglichen
Backups, benétigte Zeit fur
Datenwiederherstellung

Vernichtung und
Verlust

Zutritt zum Serverraum, Benutzerbe-
rechtigungen, Passwortschutz, laufende
Kontrolle der Passworte und Accounts,
Verschliisselung der mobilen Geréte,
redundandte Festplatten in den Server-
Systemen, Backup-Konzept
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Unbefugter Zugang
oder Offenlegung

Qualitat des Servers und der Firewalls,
Zutritt zum Serverraum, Passwort-
schutz, Benutzerberechtigungen,
Anschluss externer Datentrager,
Firewallkonzept, SSL-Zertifikat,
Verschliisselung der mobilen Geréte,
Sicherheit des WLANs

RegelmaBige
Bewertung und
Uberpriifung

Laufendes Monitoring, laufende
Kontrolle und Installation der Updates,
laufende Kontrolle der Berechtigungen
und aktiven User-Accounts, laufende
Kontrolle der Passworte und Accounts,
laufende Anpassung der Backup-
Konzepte, Uberwachung der
Ressourcen

Veranderung

Qualitat der Firewalls, Benutzerbe-
rechtigungen, Passwortschutz, Ver-
schliisselung der mobilen Gerate, VPN,
Monitoring der Zugriffe auf Dateien und
Ordner



ANALYSE AUDITS
IM DETAIL




VERTRAULICHKEIT

60,0

55,0

50,0 48,3

&

-7,1 Prozentpunkte

49,3

45,0 42,9

40,0 37,6

35,0
2019 2020 2021
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INTEGRITAT @y
-7,0 Prozentpunkte
60,0

56,2
53,9

55,0

50,0 48,0

49,2

43,9
45,0

40,0

35,0
2019 2020 2021 2022 2023
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= -4,0 Prozentpunkte \),
FAHIGKEIT DER SYSTEME 4

60,0

55,0

50,0

45,0

40,0

35,0

Hochstes Niveau

von allen Teilbereichen
55,6 55,1

51,1

46,2

2019 2020 2021 2022 2023
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VERFUGBARKEI

60,0
55,0
50,0
45,2
45,0

40,0

35,0
2019
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KoY
T DER SYSTEME 6,1 Prozentpunkte @ d

58,9

56,1

52,8

48,6

2020 2021 2022 2023
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BELASTBARKEIT DER SYSTEME -4,7 Prozentpunkte

60,0
56,2

55,0

50,0
50,0

450 44,0

40,0

35,0
2019 2020 2021 2022 2023
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WIEDERHERSTELLBARKEIT @f’

-9,0 Prozentpunkte
(starkster Riickgang)

60,0

54,3
55,0

49,9
50,0
45,3
45,0
41,5 41,0

40,0

35,0
2019 2020 2021 2022 2023
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UNBEFUGTER ZUGANG

60,0
55,0

50,0 47,9

-6,6 Prozentpunkte

48,7

45,0
42,2

40,0 37.9

35,0
2019 2020 2021
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VERANDERUNG

60,0
55,0

50,0 47,9

-6,8 Prozentpunkte

49,4

45,0 43,6
39,8
40,0

35,0
2019 2020 2021
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42,6

2022 2023
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VERNICHTUNG / VERLUST

60,0

55,0

49,5

\/
-7,1 Prozentpunkte

51,2

50,0

44,5
45,0

40,5
40,0

35,0
2019 2020 2021
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REGELMARIGE BEWERTUNG & UBERPRUFUNG @

-6,8 Prozentpunkte
60,0

55,0

Niedrigstes Niveau
50,0 von allen Teilbereichen

46,7

45,0

40,0

35,0
2019 2020 2021 2022 2023
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GESAMTERGEBNIS IT-AUDIT @}’7

60,0 -6,8 Prozentpunkte

55,0

50,0

45,0
41,6 +5,1 Prozentpunkte

40,0

35,0
2019 2020 2021 2022 2023
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o
GRUNDSATZLICHE BEOBACHTUNGEN E{: ‘

* Generell im Durschnitt recht niedriges Niveau sowohl beim Gesamtergebnis der IT-Audits als
auch in Teilbereichen (nie Uber 60 Prozent)

» In Summe also viel Luft nach oben im dsterreichischen Mittelstand in Bezug auf das
Thema IT-Sicherheit
+ Trendanalyse in Bezug auf die letzten 5 Jahre: durchgangig ansteigende Werte sowohl beim
Gesamtergebnis der IT-Audits als auch in Teilbereichen zwischen 2019 und 2022

» Aber: ausgepragter Riuckgang der Ergebnisse der IT-Audits in 2023 (bis zu 9
Prozentpunkte im Vergleich zu 2022)

» In manchen Bereichen nahezu Ruckgang auf das Niveau von 2019 (insbesondere im
Bereich regelméafiige Bewertung & Uberprifung)

» ACHTUNG: Trendumkehr in Zeiten zunehmender Bedrohungen
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o’
GESAMTERGEBNIS IT-AUDIT @-3’

60.0 -6,8 Prozentpunkte
55,0 Mittelwerte generell auf maRigem |
Niveau (,viel Luft nach oben®)
Positiver Trend bis 2022

50,0

Aktuell: Trendumkehr und

Ruckgang (!) trotz Anstiegs

der Bedrohungslage
45,0 Hohe Schwankungsbreite
41,6
(SD: rund +/- 20%, Extremwerte +5,1 Prozentpunkte
von rund
5% bis 95%)

40,0
35,0

2019 2020
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0
EINFLUSSFAKTOREN E@ ~

Unternehmensgro63e: starker & statistisch hochsignifikanter positiver Zusammenhang (0,282***)
» Je groB3er das Unternehmen, desto besser die Werte beim Audit

Sitz des Unternehmens: kein statistisch signifikanter Zusammenhang

Familienunternehmen: starker & statistisch hochsignifikanter negativer Zusammenhang (-0,306***)
» Eigentimergefihrte Familienunternehmen weisen schlechtere Werte beim Audit auf

Unternehmensalter: ausgepragter & statistisch signifikanter positiver Zusammenhang (0,187**)
» Je dalter das Unternehmen, desto besser die Werte beim Audit
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EINFLUSSFAKTOREN

0

Verweildauer der GF an der Spitze: kein statistisch signifikanter Zusammenhang

Ein GF vs mehrere GF: tendenziell positiver moderater Zusammenhang (0,109)

» Mehrere Personen in der GF hdngen mit besseren Werten beim Audit zusammen
Ein/e Eigentimer:in vs mehrere Eigentimer:innen: ausgepragter & statistisch signifikanter negativer
Zusammenhang (-0,122%)

» Mehrere Eigentimer:innen weisen im Vergleich zu Alleineigentimern schlechtere Werte beim
Audit auf

*Alter und Geschlecht GF: kein statistisch signifikanter Zusammenhang (konnte in CATI-Befragung
aus Anonymitatsgrinden nicht abgefragt werden)
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EINFLUSSFAKTOREN: ZUSAMMENFASSUNG @ (

Familienunternehmen: Eigentimergefiihrte Familienunternehmen weisen
schlechtere Werte beim Audit auf

Unternehmensgro3e: Je groéfier das Unternehmen, desto besser die Werte beim Audit
Unternehmensalter: Je alter das Unternehmen, desto besser die Werte beim Audit

Ein/e Eigentimer:in vs mehrere Eigentimer:innen: Mehrere Eigentiimer:innen
hangen im Vergleich zu Alleineigentiimern mit schlechteren Werten beim Audit
zusammen

00000

Ein GF vs mehrere GF. Mehrere Personen in der GF hangen mit besseren Werten
beim Audit zusammen

Starker Zusammenhang Ausgepragter Zusammenhang Moderater Zusammenhang
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Familienunternehmen: Los geht's

Insgesamt schatzen Familienunternehmen die Bedrohungslage rund um IT Security weniger hoch ein, nehmen IT-
Security auch als weniger wichtig wahr und verfiigen kaum tber definierte Prozesse fur IT-Sicherheitsvorfélle. Sie
fuhlen sich insbesondere vor Datenverlusten und Angriffen weniger gut geschiitzt und geben allerdings auch
haufiger an, keine Hemmnisse in Bezug auf die Verbesserung der IT-Security zu sehen (Méglichkeiten vorhanden,
aber Wille zur Umsetzung wenig ausgepréagt durch fehlendes Bewusstsein).

Die Gruppe der Familienunternehmen braucht mehr Bewusstsein tUber die Risiken fehlender IT-Security.
Darauf aufbauend brauchen sie mehr konkrete Unterstliitzung, da gerade Familienunternehmen haufiger
eigentlich keine Hemmnisse in Bezug auf die Verbesserung von IT-Security sehen.

Alter des Familienunternehmens: Erfahrung zahlt sich aus

Unterscheidet man Familienunternehmen in jingere und altere Familienunternehmen zeigt sich, dass éltere
Familienunternehmen IT-Angriffe haufiger vermuten, dem Thema einen hoheren Stellenwert einrAumen und sich weit
besser vor Angriffen und Datenverlust geschutzt fihlen. Sie sehen 6fter Hemmnisse bei der Verbesserung der IT-
Security. Altere Familienunternehmen sind sich auch weniger haufig sicher, ob die Datensicherung im Unternehmen
ordnungsgemal ist. Sie gehen trotzdem davon aus, dass sie gut definierte Prozesse fur IT-Sicherheitsvorfalle
haben.

Jungere Familienunternehmen kdnnten von alteren Familienunternehmen in Sachen IT-Security lernen. (=
Idee: Mentoring Programm)
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Unternehmensgrof3e: Vorbeugen ist besser als heilen

Bisher gab es eher IT-Security Vorfalle bei gré3eren Unternehmen. Diese nehmen das Thema daher auch
zunehmend wichtiger war und verfiigen tGber gut definierte Prozesse im Falle von IT-Sicherheitsvorfallen.

Kleinere Unternehmen, bei denen weniger haufig IT-Sicherheitsvorfalle auftraten, kénnten sich in
trigerischer Sicherheit wiegen. Vorbeugen ist besser als heilen — daher auch ohne Sicherheitsvorfalle in IT-
Infrastruktur investieren.

Sitz des Unternehmens: Darf der Standort den Standpunkt bestimmen, wenn es um IT-Security geht?

Je stadtischer der Sitz eines Unternehmens, desto haufiger kommen IT-Sicherheitsfalle vor. Dementsprechend ist
bei stadtischeren Unternehmen der Stellenwert und die Wichtigkeit von IT-Security im Unternehmen héher und sie
gehen davon aus, dass IT-Risiken in den kommenden Jahren zunehmen werden. Sie verfigen daher auch tber gut
definierte Prozesse, die im Falle eines IT-Sicherheitsvorfalls zum Einsatz kommen.

Unternehmen im landlichen Raum waren bisher zwar weniger haufig Opfer von IT-Angriffen als Unter-
nehmen im stadtischen Raum, sie sind aber schlechter vorbereitet und schatzen ihre Kompetenz und ihr
Know-how im IT-Security Bereich auch schlechter ein. Unternehmen im landlichen Raum mussen sich
dringend mit ihrer IT-Security Infrastruktur beschéftigen sowie in den Ausbau der diesbeziglichen
Kompetenz in ihrem Unternehmen investieren.
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Verweildauer der Geschaftsfuhrung: Mehr Awareness

Je langer in Familienunternehmen eine Geschaftsfihrung in Funktion ist, desto seltener gab es in den letzten zwei
Jahren IT-Sicherheitsvorfélle. Das konnte mit erh6htem Bewusstsein zu tun haben: denn, je langer die GF bereits im
Unternehmen ist, desto haufiger werden Angriffe vermutet. Ebenso wird in Familienunternehmen, deren GF schon
langer im Unternehmen ist, eine starkere Zunahme der Risiken im IT-Security Bereich vermutet. Passend dazu
planen Familienunternehmen, der GF schon langer im Unternehmen ist, in den kommenden zwei Jahren hohere
Investitionen in IT-Security. Ist die GF schon langer im Unternehmen, geben Familienunternehmen an, weniger
sicher zu sein ob die Datensicherung im Unternehmen ordnungsgemal ist.

Ein erhdhtes Risikobewusstsein fihrt zu mehr Investitionen und auch zu einer kritischeren Betrachtung
einzelner Prozesse, wie etwa der Datensicherung.

Zeit bis zum nachsten Generationenwechsel: Next Gen frith einbinden

Je néaher der Generationenwechsel riickt, desto hoher scheint das Risikobewusstsein in Bezug auf IT-Security zu
sein. Das konnte unter anderem auch daran liegen, dass hier auch die Entwicklung der IT-Sicherheitsrisiken als
weniger stark gesehen wird.

Dem entsprechend investieren Familienunternehmen, bei denen der nadchste Generationenwechsel noch
weiter entfernt ist, auch weniger in IT-Security. Im Umkehrschluss scheint ein nahender Generationswechsel
—unter Umstanden auch durch die verstérkte Prasenz der Next Gen — das Risikobewusstsein zu scharfen.
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IT-Security als Querschnittsmaterie denken

IT-Security darf nicht nur als Experte:innen-Thema verstanden werden. IT-Security ist eine
Querschnittsmaterie, die Wissen, Aufmerksamkeit und Weiterbildung aller Mitarbeiter:innen
erfordert.

Dialog suchen

Cyber Crime betrifft alle. Damit ist Cyber Security auch eine gemeinsame Aufgabe. Wer sich mit
anderen Unternehmen tber Bedrohungen, Praventionsmalinahmen und Erfahrungen in Bezug auf
IT-Sicherheitsvorfalle austauscht kann daher nur profitieren. Auch ein regelmafdiger Austausch mit
Expert:innen ist sinnvoll und wichtig.
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Dran bleiben

IT-Security ist fir viele Unternehmen mit hohem Aufwand verbunden. Gerade wenn Digitalisierung
nicht Teil des Geschaftsmodells ist, besteht die Gefahr, dass Unternehmen sich auf ihren IT-
Security-Lorbeeren ausruhen. Es braucht Bewusstsein daflr, dass IT Security kein einmaliges
Projekt ist, sondern ein andauernder Prozess, der permanent Aufmerksamkeit und Ressourcen
bendétigt. Regelmafige Sicherheitstiberprifungen und externe Audits sind sinnvoll und wichtig.

Kritisch bleiben

Der Kreativitat an neuen Cyber-Bedrohungen ist keine Grenze gesetzt. Alleine 2021 sind 144
Millionen neue Schadsoftware-Varianten hinzugekommen (KPMG 2022). Wer sicher bleiben will,
muss daher auch bereit sein die eigenen Annahmen und MalRnahmen regelmalig kritisch zu
hinterfragen. Regelmaldige Sicherheitstberprifungen und externe Audits sind sinnvoll und wichtig.
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Cyber Security geht alle an

Es braucht mehr Bewusstseinsbildung und Aufklarung in Wirtschaft und Gesellschaft Giber die Bedeutung von Cyber
Crime sowie mdgliche Schutzmaflinahmen. MalRnahmen wie der Cyber-Security Month soll sich in den Schulen,
Hochschulen sowie Erwachsenenaus- und Weiterbildungseinrichtungen durch zahlreiche Mal3nhahmen stark spurbar
sein. Auch Unternehmen kdnnten, etwa tber die Wirtschaftskammer aufgerufen werden, Veranstaltungen in ihrer
Organisation umzusetzen und Cyber Security regelméfig zum Thema zu machen.

Die kleineren Unternehmen aus dem landlichen Raum drohen durch den Rost zu fallen

Unternehmen aus dem landlichen Raum scheinen IT-Security Risiken und deren Entwicklung zu unterschétzen. Hier
braucht es Bewusstseinsbildung und die Méglichkeit sich mit Unternehmen, die mehr Erfahrung im Bereich IT-
Security haben, auszutauschen. Nach dem Vorbild von Start-Up Mentoring Programmen, kénnte ein Mentoring
Programm fir IT-Security ins Leben gerufen werden in dem erfahrene Geschaftsfihrer:innen junge
Geschaftsfuhrer:innen bzw. altere Familienunternehmen jliingere Familienunternehmen in Sachen IT-Security
begleiten.

Regelmalige Sicherheitstiberprifungen und externe Audits fordern

Regelmalige Sicherheitstiberprifungen und externe Audits sind sinnvoll und wichtig. Insbesondere bei kleineren
Unternehmen fehlt es vielfach nicht nur an Bewusstsein, sondern auch an Ressourcen. Hier ist die Politik gefordert,
um entsprechende Férdermal3hahmen zu setzen.


https://cybersecuritymonth.eu/
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NextGen in Familienunternehmen als Chance begreifen

Der Ubergang von einer Generation auf die andere ist auch eine Chance fir IT-Security: Nachfolger:innen und
Ubernehmer:innen brauchen Bewusstsein und ein MindestmafR an Grundkompetenzen, wenn es um das IT-Security
in Unternehmen geht. Nach dem Beispiel ,NextGen 4 Bavaria“ kénnte auch in Osterreich ein Programm fiir
Nachfoger:innen/Ubernehmer:innen eingerichtet werden, das unter anderem eine Grundqualifizierung im
Bereich IT-Security beinhaltet.

Optionen aufzeigen statt kriminalisieren und damit auch den Fachkraftemangel smart adressieren

Nach dem Vorbild der britischen Organisation ,Cyber Choices” konnten minderjahrige oder junge Personen, die im
Zusammenhang mit Cyber Crime aufféallig wurden nicht nur aufgeklart werden, welchen desastrésen Karrierepfad sie
— oft unwissentlich — einschlagen, sondern ihr Talent auch gezielt fir die Wirtschaft gescouted werden.

Stellenwert der IT grundlegend &ndern
Die Sicherheit der IT-Infrastruktur in der Jahresbilanz auf den Prufstand stellen. Ahnlich wie die Eigenkapitalquote
oder die Bonitat.



GOOD PRACTICE BEISPIEL
»CYBER SECURITY MONTH*“ /EU

.For the 10th consecutive year the European
Union Agency for Cybersecurity (ENISA) is

partnering with the Commission and Member "
=

States in carrying out #CyberSecMonth: the
@

EU’s annual campaign dedicated to promoting

cybersecurity among EU citizens and “
ey

organisations and providing up-to-date online e

security information through awareness raising |

activities and sharing of good practices.* EUROPEAN
CYBER
SECURITY

https://cybersecuritymonth.eu/
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GOOD PRACTICE BEISPIEL
»NEXTGEN FUR BAVARIA“ /DE

Die digitale Transformation stellt die nachste
Generation des Mittelstands in Bayern vor ihre
bisher gré3te Herausforderung: Kompetenzen
im Bereich Digitalisierung und Innovation auf-
und auszubauen, um ihre Unternehmen
zukunftsfahig zu machen. Daflr ist der Zugang
zu Digitalisierungsexpertise dringend
erforderlich. Deshalb hat das
Digitalministerium die Digitalinitiative
NextGen4Bavaria fur Unternehmensnachfolge
ins Leben gerufen: NextGen4Bavaria schafft
ein exklusives und professionelles Umfeld, das
die digitale Aus- und Weiterbildung der
Teilnehmenden in den Mittelpunkt stellt und
bayerische Unternehmen so fit flr die digitale
Zukunft macht.

.
>

3 3
Ne)gé_en'-i"Baarla

" > Themen > NextGendBavaria - Bayerns Digitalinitiative fir Unternebmensnachfolge

https://www.stmd.bayern.de/themen/nextgen4bavaria/
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GOOD PRACTICE BEISPIEL
~CYBER CHOICES*“ /UK

In GroR3britannien sind zahlreiche der Personen, die wegen Cyber
Crime Delikten mit dem Gesetz in Konflikt kommen, noch p—
minderjahrig. Um insbesondere diese Gruppe nicht zu kriminalisieren

hat die Polizei in England einen anderen Weg eingeschlagen:

Mit der Griindung der Organisation Cyber Choices wurde eine Stelle | R T

geschaffen, die die aufféallig gewordenen Jugendlichen u.a. Gber den Tha Cyber Chaices m:;“bi‘f&".f.:.‘;‘:‘:.f’:.%'::f’ people make informed
Karrierepfad aufklaren, den sie mit ihren illegalen Aktivitaten

einschlagen und sie informiert, welche Konsequenzen ihre =S ,
@ims of the programme ace:
Aktivitaten in weiterer Folge haben kénnten. @ txptuning the o gl 40 inga cyver actmmy

©  [ncouragng individuals 1o make infarmed chaices in they wae of technalogy
o of the C Misuse Act HO0
@ Promoting positive, lagal cyber opportunities

2 CHOICES

This is & naticoal progr by the Crime Agency and delivered by Cyber
Choicas teams within Ragional Organised Crime Units sad Local Police Force Cyber Teams,

Gleichzeitig wird aber ihr Potenzial erkannt und Cyber Choices
versucht diese Jugendlichen als Fachkrafte fur die ,gute Seite“ als
etwa IT-Security-Abteilungen staatliche Organisationen oder von
Unternehmen zu gewinnen. So wird nicht nur weiteren kriminellen
Taten vorgebeugt sondern auch ein Beitrag zur Milderung des
Fachkraftemangels in diesem Bereich beigesteuert.

https://nationalcrimeagency.gov.uk/cyber-choices
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