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TECHBOLD IT-SECURITY FUR KMU

Mit dieser Checkliste erhélst du in neun schnellen Schritten einen Uberblick Gber den IT-Sicherheits Status deines Unternehmens.

GEFAHREN IDENTIFIZIEREN []

Verschaffe dir einen Uberblick Uber alle Daten die
dein Unternehmen sammelt. Welche Personen (in- & extern),
Anwendungen und Gerate haben Zugriff auf diese Daten?
Achte Besonders auf:

- Kundendaten (personliche Daten, Kontonummern, usw.)

- Mitarbeiterdaten (p. Daten, Gehaltsabrechnung, HR usw.)

- Finanzdaten (Kontoinformationen, online Zugange usw.)

- sensibile Daten wie Geschaftsberichte, Marketingplane und
Produktspezifikationen usw.

SCHUTZ- & BACKUPROUTINE []

Vergewissere dich, dass eine regelmafiige Daten-
sicherung erfolgt. Ein redudantes Back-up aller stationaren
und mobilen Arbeitsgerate, als auch Server sollte gegeben
sein. Die Daten in Clouds (SaaS-Daten) sollten extern
zusatzlich gesichert sein. Uberpriife, ob es mindestens 1x
taglich ein automatisches Backup gibt, das im Notfall eine
schnelle und vollstandige Wiederherstellung garantiert.

UPDATE ROUTINE []

Prufe, ob eine automatische Software Update Routine
aktiv ist: Antivirussoftware, Webbrowser und Betriebs-
systeme mussen immer am letzten Softwarestand sein, um
Schutz vor aktuellen Viren, Malware und anderen Online-
Bedrohungen zu gewahrleisten. Die Antivirus Software sollte
so konfiguriert sein, dass nach jedem Update ein auto-
matischer Scan ausgefUhrt wird. Auch andere groRe Soft-
ware-Updates sollten installiert werden, sobald sie verflgbar
sind.

NETZWERKSICHERUNG []

Stelle sicher, dass die WLAN-Netzwerke fUr interne
und externe Personen(z.B. Gaste, Kunden) getrennt sind.
Weiters sollte die Firewall des Betriebssystems oder die
eingebette Firewall der Antivirus-L6sung (z.B. Bitdefender)
immer aktiviert sein. Auch Arbeiten im Homeoffice sollten
immer Uber eine verschllsselte Verbindung zur Firmen-Fire-
wall oder Uber eine VPN-Verbindung erfolgen.

DATENVERSCHLUSSELUNG []

Stelle sicher, dass alle Daten verschlUsselt und sicher
Ubertragen werden, egal Gber Datentrager, Netzwerke oder
Business Devices wie Notebooks, Tablets und Smartphones.

MOBILE GERATE ]

Mobile Gerate sind eine erhebliche Herausforderung
far die Datensicherheit und das Sicherheitsmanagement.
Besonders wenn sie auf vertrauliche Informationen oder das
Unternehmensnetzwerk zugreifen. Stelle sicher, dass alle
Mobilgerate passwortgeschltzt sind und eine Daten-
verschllsselung erfolgt. Wenn ein VPN im Einsatz ist, sollte
dieses auch mobil, per APP, genltzt werden. So kann Daten-
diebstahl bei der Benltzung von &ffentlichen Netzwerken
unterbunden werden. Weiters muss ein verbindliches
Meldeverfahren flr verlorene oder gestohlene Ausristung
festgelegt sein.

https://www.techbold.at/it-solutions/it-security



TECHBOLD IT-SECURITY FUR KMU

7 ZUGANGSRICHTLINIEN []

Der Zugriff auf und die Verwendung von Unter-
nehmenscomputern darf nur durch autorisierte Benutzer
moglich sein. Notebooks kénnen leicht verloren oder ges-
tohlen werden. Sie mUssen in jedem unbeaufsichtigten Mo-
ment gesperrt sein. Stelle sicher, dass jeder Mitarbeiter Gber
ein eigenes Benutzerkonto verflgt und eine starke Passwort-
richtlinie aktiv ist. Administrator-Rechte sollten dem IT-
Personal vorbehalten sein.

MITARBEITER SCHULUNG []

Eine Grundlage an Sicherheitspraktiken und Richt-
linien mussen fur jeden Mitarbeiter gelten und klar kommuni-
ziert werden. Das betrifft beispielsweise starke Passworter,
Richtlinien fur die Internetnutzung, aber auch den Umgang
mit und die Sicherung von Kundendaten. Schulungen helfen
dabei Mitarbeiter zu sesibilisieren und IT-Sicherheits-
mafBnahmen erfolgreich zu implementieren.

9 DISASTER RECOVERY PLAN L]

Viel schmerzhafter als die direkten Kosten eines
Cyber Angriffs selbst (IT-Technikerstunden, Hardware-
austausch) sind fur Unternehmen die damit verbunden
betrieblichen Ausfallzeiten. Daher muss im Ernstfall ein
klarer MaBnahmenplan (Disaster Revocery Plan) vordefiniert
sein. Uberprife, ob bereits ein solcher Notfallplan besteht
und wie schnell dein Unternehmen alle Daten erfolgreich
wiederherstellen kann, um wieder voll betriebsféhig zu sein.

LERNE UNS KENNEN

Wir von techbold sind ein langjahrig erfahrenes Team von
IT & Computer Experten und Pionieren. Uns verbindet die
gemeinsame Leidenschaft flur Technologie und fur die Ver-
netzung der Menschen untereinander. Wir sind Uberzeugt,
dass uns Mut und Leidenschaft sowohl als Mensch, als auch
als Unternehmen besser und erfolgreicher macht.
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