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ECKDATEN DER STUDIE

Ziel der Studie:

Im Zeitalter elektronischer Geschaftsprozesse ist eine funktionierende und sichere IT-Infrastruktur eine Voraussetzung
fir die Leistungsfahigkeit der Osterreichischen Unternehmen. Ziel der Studie ist es:

Ermittlung des IST Zustandes des IT-Sicherheitsmanagements, sowie der Sicherheit der IT-Infrastruktur

|dentifikation von kritischen Bereichen mit der Zielsetzung der Sensibilisierung der betroffenen Unternehmen

Erhebungsmethode:
Computer Assisted Web Interviews (CAWI) im Talk Online-Panel

Zielgruppe: IT-Entscheider in KMUs (bis 250 Mitarbeiter) in den Branchen produzierendes Gewerbe, Handel und
Dienstleistung

StichprobengrofBe: n=213
Erhebungszeitraum: 7.6.2018 - 19.6.2018

Befragungsdauer: 4,18 Minuten (Median)
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BESCHREIBUNG DER STICHPROBE (1/4)

,In welcher Position sind Sie tatig?“

Angestellte/r oder Arbeiter/in
(ohne leitende Funktion)

First Level Management
(z.B. Team-Leitung, Gruppenleitung,...)

Mittleres Management
(z.B. Abteilungs- oder Filialleitung,...)

Oberes Management
(z.B. Bereichsleitung, Geschaftsfuhrung)

EigentUmer/in

Selbststandig

techbold
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14,1
12,7
.4 40,8 (Management)
10,8
8,9
| 45,1 (Eigentlmer / Selbststandige)
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BESCHREIBUNG DER STICHPROBE (2/4)

,In welcher Branche ist Ihr Unternehmen bzw. Arbeitgeber hauptsachlich tatig?“

Dienstleistung 70,4
Handel 15,0
Produzierendes Gewerbe 14,6 E
<
N
0 10 20 30 40 50 60 70 80 90 100
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BESCHREIBUNG DER STICHPROBE (3/4)

,Wie viele fixe Mitarbeiter sind ungefahr in lhrem Unternehmen beschaftigt?*

EPU (Ein-Personen-Unternehmen / nur ich) 31,5
2 bis 10 Mitarbeiter 23,5

Bis zu 30 Mitarbeiter 13,6
Bis zu 100 Mitarbeiter 14,6

Bis zu 150 Mitarbeiter 7.0

213

. 31,4 (31 Mitarbeiter und mehr)

Bis zu 200 Mitarbeiter 5,6

Einfachantwort, n

Bis zu 250 Mitarbeiter 4.2

In %,
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BESCHREIBUNG DER STICHPROBE (4/4)

,Haben Sie in lhrem Unternehmen Einfluss auf die folgenden Bereiche?“

Software & Hardware

fiir IT-Systeme 84,0 80,5 92,71 | 91,0 88,0 86,2
IT-Planung & IT-Entwicklung 137 60,0 67,8 8331 | 80,6 70,0 58,6 76,1
[T-Sicherheit 70,9 64,4 8541 | 8811 | 660 65,5 59,7
Telefonanlagen & IT- b9

Kommunikationslosungen ' 678 84,41 80,6 80,0 55,2 61,2
[T-Infrastruktur & Netzwerke 63,4 575 771 1 746 760 52 N
IT-Betrieb & Client Service 58,7 540 70,8 1 687 600 483 52 2
Cloud Losungen & Rechenzentren 53,1 50,6 64,6 1 64,2 58,0 37,9 44.8 >

In %,
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ERGEBNISSE DER STUDIE

Einschatzung der Bedrohungslage und Bedenken im Bereich IT-Security
Status und Veranderung der Wichtigkeit von IT-Security in Unternehmen
Einschatzung des bestehenden Schutzes

IT-Security -Vorfalle und Ursachen in den letzten 2 Jahren

IT-Security Audits

Hemmnisse bei der Verbesserung von IT -Security

Vertrauen auf externe Fachkompetenz

Backups und Anderung von Passwértern

SPAM Problematik

Umsetzung von MaBhahmen der DSGVO

Veranderung des IT -Budgets im letzten Jahr

Veranderung der Sicherheitsrisiken in den nachsten 2 Jahren

®
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EINSCHATZUNG DER BEDROHUNGSLAGE

,Was schatzen Sie, wie oft werden dsterreichische Unternehmen im Durchschnitt (durch z.B. Hacker,
Malware, Phishing, usw.) angegriffen?“

| | |
mehrmals pro Tag 62,4
|
mehrmals pro Monat 30,5
mehrmals pro Jahr 5,6
seltener 09
nie 0,5
0 10 20 30 40 50 60 70 80 90 100
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BEDENKEN IM BEREICH IT-SECURITY

,Was sind |hr gréf3ten IT-Security Bedenken in lhrem Unternehmen?*

Ausfall von IT-Systemen
Virenangriffe

Probleme durch Spam
Datenschutzrechtliche Probleme

Anderung und Léschung von Daten

Stehlen von wichtigen Daten durch
externe Personen

Ausspionieren des Unternehmens

Abhandenkommen von Notebooks /
Smartphones

Stehlen von wichtigen Daten durch
interne Personen

Sonstige

Keine Bedenken

techbold

0,5

0,5

27,1

20,7

19,7

45,5

45,1

41,8

38,0

Sonstige:

64,8

64,3

Uberbewertung
und Panikmache
durch die EU

40 60

80

100

66,7 67,8 61,5 53,7 68,0 65,5 73,1
63,3 60,9 67,7 62,7 70,0 62,7 62,7
40,0 40,2 52,1 55,2 38,0 44.8 41,8
50,0 46,0 42,7 41,8 42,0 48,3 49,3
26,7 42,5 45,8 44.8 36,0 51,7 38,8
36,7 40,2 36,5 31,3 36,0 379 46,3
23,3 35,6 20,8 209 20,0 31,0 37,3
40,0 12,6 219 22,4 26,0 6,9 209
23,3 299 7,5 14,0 20,7 3581
0,0 0,0 1,0 0,0 0,0 0,0 1,5
3,3 0,0 0,0 0,0 0,0 0,0 1,5
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WICHTIGKEIT VON IT-SECURITY IN UNTERNEHMEN

,Wie wichtig ist das Thema IT-Security innerhalb |hres Unternehmens?“

) MW
Angestellte/r oder Arbeiter/in 37 10 1,67
- 4
£ First Level / Mittleres / Oberes Management 1,49
= |
Eigentliimer/in / Selbststandig 35 21

- N
1
c
EPU 39 21 F
v 2
[ea] -1 c
:e g
2 2 bis 10 Mitarbeiter 32 12 1,68 8
g i
£ : g
5 £
< Bis zu 30 Mitarbeiter 28 17 1,62 E
£ ] £
> b5
©
31 Mitarbeiter und mehr w 1,46 5
! <
T T T T T T T T T -

sehrwichtig m2 m3 4 ®W5 ™ uberhaupt nicht wichtig
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VERANDERUNG DER WICHTIGKEIT VON
IT-SECURITY IN UNTERNEHMEN

,Wie hat sich der Stellenwert der IT-Security in Ihrem Unternehmen in den letzten zwei Jahren verandert?“

wurde viel wichtiger 39,0

Mittelwert: 1,99

N

&

4 52 5
S

Z

C

©

e

(6]

&

5 |os i
3

3

ot

:‘;

ist berhaupt nicht mehr wichtig 0,0 o
£
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EINSCHATZUNG DES BESTEHENDEN SCHUTZES

,Was denken Sie, wie gut ist Ihr Unternehmen vor internen und externen Angriffen und Datenverlust geschitzt?“

sehr gut geschitzt 21,6

Mittelwert: 2,17

=213

Uberhaupt nicht geschitzt 0,0

In % und Mittelwert, Einfachantwort, n

0 10 20 30 40 50 60 70 80 90 100
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IT-SECURITY-VORFALLE IN DEN LETZTEN 2 JAHREN

,Hat es in lhrem Unternehmen in den letzten 2 Jahren einen IT-Security-Vorfall (wie z.B. Spamprobleme, Virenan-
griffe, Ausfall von IT-Systemen, Datenverlust, Datenanderung, usw.) gegeben?“

I |
Gesamt
: i
= First Level / Mittleres / Oberes Management
< |
EPU
]
] i
2
o 0
€ - o
5 S
+— ©
X
T T T T ! T T T T 1 E

ja Hnein

In %, Einfachantwort, n=213
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ART DER IT-SECURITY VORFALLE
IN DEN LETZTEN 2 JAHREN

,Welche IT-Security-Vorfalle waren das?“

Frage wurde nur jenen gestellt, in deren Unternehmen es in den letzten 2 Jahren einen IT-Vorfall gab.

Virenangriffe 64,4

Probleme durch Spam 47,1

Ausfall von IT-Systemen 35,6

Anderungen und Loschung von Daten 84

Abhandenkommen von Notebooks / Smartphones 12,6
Datenschutzrechtliche Probleme 10,3

Stehlen von wichtigen Daten durch externe Personen 3,0

=87

Stehlen von wichtigen Daten durch interne Personen 6,9

Ausspionieren des Unternehmens 5,7
Sonstiges:

Datenverlust

Mehrfachantworten, n

Sonstiges 11

In %,

0 10 20 30 40 50 60 70 80 90 100
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URSACHEN FUR IT-SECURITY-VORFALLE

,uUnd was waren die Ursachen flr diese IT-Security-Vorfalle?“

Frage wurde nur jenen gestellt, in deren Unternehmen es in den letzten 2 Jahren einen IT-Vorfall gab.

[rrtum oder Unwissen von Mitarbeitern

Ausfall der Technik

Absichtliche Manipulation der IT oder
der Daten durch externe Personen

Spionage

Absichtliche Manipulation der IT
oder der Daten durch interne Personen

Keine der genannten Ursachen

techbold

39,1
36,8
34,5
11,5
8,0
11,5
10 20 30 40 50 60 70 80 90 100
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REGELMASSIGKEIT VON IT-SECURITY AUDITS

,FUhren Sie regelmafig, wiederkehrende IT-Security Audits durch, um interne und externe Schwachstellen,
Konzeptionsund Konfigurationsfehler aufzuzeigen?“

Angestellte/r oder Arbeiter/in
: 4
£ First Level / Mittleres / Oberes Management
2 |
Eigentiimer/in / Selbststéndig
EPU I T
[
& 4
2
2 2 bis 10 Mitarbeiter
] ¢
I - o
< 5]
Bis zu 30 Mitarbeiter £
31 Mitarbeiter und mehr m 5
X
T T T T T ! T T T 1 E

ja Hnein
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GRUND FUR KEINE REGELMASSIGEN
IT-SECURITY AUDITS

,Warum werden in lhrem Unternehmen nicht regelmafig IT-Security Audits durchgefthrt?

Frage wurde nur jenen gestellt, die keine regelméaBigen IT-Security Audits durchftihren.

fehlende Erfahrung / Kompetenz 43,6
nicht notwendig 3616
Zu teuer 32,7

5
] Sonstiges: 5
Extern é
, noch nicht eingefthrt fﬂ;
Sonstiges 4.0 Wenn wer rein will - kommt er rein =
wird extern erledigt =
N
| | | | E

0 10 20 30 40 50 60 70 80 90 100
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HEMMNISSE BElI DER VERBESSERUNG
DER IT-SECURITY (1/2)

,Welche Hemmnisse sehen Sie in lhrem Unternehmen, die einer Verbesserung der IT-Security entgegenwirken?“

| |
zu teuer 46,0 40,0 42,5 57,0 54,8 40,6 45,3
fehlende Erfahrung / 380
Kompetenz , 50,0 36,8 354 45,2 50,0 34,0
keine Zeit 239 40,0 19,5 22,9 22,6 25,0 24,0
kein Personal 22,5 30,0 26,4 16,7 29,0 31,3 19,3
nicht notwendig 20,7 20,0 13,8 27,1 16,1 12,5 233
fehlende Akzeptanz 17,4 20,0 31,01 38,7 1 9,4 14,7 -
. Sonstiges: §
Sonstiges 0.9 erschwert die normale Arbeit 0.0 11 10 0.0 0.0 13 E
Verlasse mich auf den ' ' ' ' ' ' S
l externen Dienstleister, der fur %
Keine 14,1 die Sicherheit zu sorgen hat 6,7 13,8 16,7 0,0 15,6 16,7 =
N
[ [ [ p
0 20 40 60 80 100
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HEMMNISSE BElI DER VERBESSERUNG
DER IT-SECURITY (2/2)

,Welche Hemmnisse sehen Sie in lhrem Unternehmen, die einer Verbesserung der IT-Security entgegenwirken?“

] |
zu teuer 46,0 49,3 48,0 27,6 49,3
fehlende Erfahrung /
Kompetenz 38,0 35,3 40,0 48,3 34,3
keine Zeit 23,9 17,9 24,0 27,6 28,4
kein Personal 22,5 13,4 24.0 379 239
nicht notwendig 20,7 299 20,0 24,1 104
fehlende Akzeptanz 17,4 12,0 31,0 2991
. Sonstiges:
Sonstiges 0.9 erschwert die normale Arbeit 15 0.0 0.0 15
Verlasse mich auf den ' ’ ’ ,
l externen Dienstleister, der fur
Keine 14,1 die Sicherheit zu sorgen hat 16,4 10,0 13,8 14,9
| | |
0 20 40 60 80 100

°
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VERTRAUEN AUF EXTERNE FACHKOMPETENZ

,Wirden Sie auf externe(s) Fachkompetenz / Wissen vertrauen, um in lhrem Unternehmen Sicherheitslicken im
ITBereich aufzudecken und/oder beheben zu lassen?“

Gesamt 17
EPU
2 bis 10 Mitarbeiter 16

Bis zu 30 Mitarbeiter

UnternehmensgroBe

N
(0]
—_
‘

In %, Einfachantwort, n=213

31 Mitarbeiter und mehr i

ja Hnein
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BEVORZUGTE SETTINGS FUR IT-INFRASTRUKTUR

,Welche der folgenden Settings fUr eine IT-Infrastruktur bevorzugen Sie?“

IT Infrastruktur und Betrieb vor Ort 45,1
Osterreichische Cloud 25,8
Innereuropaische Cloud 11,7
IT Infrastruktur und Betrieb remote 715
Public Cloud 5,6
M
| W
AuBereuropadische Cloud 3,8 £
2
- Sonstige: E
. Mischlésung aus "Osterreichische Cloud" é
Sonstige 0,5 und "IT Infrastruktur und Betrieb vor Ort" o
| | | :
0 10 20 30 40 50 60 70 80 90 100

tQCthId Studie , Status IT-Sicherheit KMU Osterreich 2018 mlndta ké |23




ORDNUNGSGEMASSE BACKUPS IM UNTERNEHMEN

,Sind Sie sicher, dass die Daten in lhrem Unternehmen ordnungsgemaf gesichert werden (Backup)?“

sehr sicher

Uberhaupt nicht sicher

0,0

2,8

42,3

Mittelwert: 1,85

In %, Einfachantwort, n=213

techbold

10 20 30 40
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BACKUPS AUSSERHALB DES UNTERNEHMENS

,Werden die Backups auch auf3erhalb der Raumlichkeiten Ihres Unternehmens aufbewahrt?“

Frage wurde nur jenen gestellt, die (sehr) sicher sind, dass Backups im Unternehmen durchgefihrt werden.

I
Angestellte/r oder Arbeiter/in
c 4
Q
= First Level / Mittleres / Oberes Management “
= |
EPU
[
& 4
2
[@)) . . . <
£ 4 o
S s
g Bis zu 30 Mitarbeiter “ E
c | S
) Yy
31 Mitarbeiter und mehr w
| :

ja Hnein M weil nicht

°
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TESTWEISE WIEDERHERSTELLUNG VON BACKUPS

,uUnd werden die Backups regelmafig testweise wiederhergestellt?“

Frage wurde nur jenen gestellt, die (sehr) sicher sind, dass Backups im Unternehmen durchgefihrt werden.

ja

nein

weild nicht

9,2

32,8

=174

Einfachantwort, n

In %,

0 10

techbold

20 30 40 50 60 70 80 90 100
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ANDERUNG VON PASSWORTERN

,Wie oft werden Passwoérter in lhrem Unternehmen geandert?”

mehrmals pro Monat _ 6,6
alle 1-2 Monate _ 20,7
alle 2-3 Monate _ 211
alle 4-5 Monate _ 6,6
1-2mal pro Jahr _ 20,7
seltener _ 22,1 é
nie _ 2.3 %
oic°
0 10 20 30 40 50 60 70 80 90 100
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SPAM PROBLEMATIK

,Leiden Sie bzw. Ihre Mitarbeiter unter SPAM-E-Mail Nachrichten?“

ja

weil3 nicht 2,8

50,7

In %, Einfachantwort, n=213
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UMSETZUNG VON MASSNAHMEN DER DSGVO (1/4)

,Haben Sie schon die technischen und organisatorischen MaBnahmen der DSGVO umgesetzt?“

ja

teilweise

nein

54,5

39,9

In %, Einfachantwort, n=213

0 10 20 30 40 50 60 70 80 90 100
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UMSETZUNG VON MASSNAHMEN DER DSGVO (2/4)

,2Was waren die gréten Herausforderungen fur die Umsetzung der Ma3nahmen fur die DSGVO?“

Frage wurde nur jenen gestellt, deren Unternehmen bereits die technischen und organisatorischen MaBnahmen der DSGVO umgesetzt haben.

Zeitmangel 44,0 50,0 42,3 432 43,8 55,0 26,3 46,7
mangelndes juristisches Wissen bzw. die ]
rechtliche Interpretation der Verordnung 40,5 40,0 46,2 34,1 31,3 45,0 42,1 444
Mitarbeiterschulung 31,0 25,0 50,0 1 20,0 47,4 46,7
die Implementierung der Prozesse 293 250 346 250 219 300 47 4 267
das komplexe Projektmanagement 19,8 150 308 91 63 50 263 333
die technischen Aufwande ]
fiir die Umsetzung 19,8 25,0 23,1 13,6 12,5 15,0 21,1 26,7
] ©
die hohen Kosten fur die Umsetzung 11,2 10,0 13,5 9,1 12,5 15,0 0,0 13,3 i
die Auswahl kompetenter [T-Partner 5,2 10,0 5,8 2.3 3,7 0,0 53 8,9 é
Andere 7.8 5,0 3,8 13,6 15,6 0,0 53 6,7 8
1 s
weid nicht 43 0,0 1,9 9,1 9,4 5,0 0,0 2,2

In %,

0 20 40 60 80 100
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UMSETZUNG VON MASSNAHMEN DER DSGVO (3/4)

,2Was waren die gréten Herausforderungen fur die Umsetzung der Ma3nahmen fur die DSGVO?“

Frage wurde nur jenen gestellt, deren Unternehmen bereits die technischen und organisatorischen MaBnahmen der DSGVO umgesetzt haben.

Sonstiges:
Bei frUhzeitiger und guter Vorbereitung, waren das keine Herausforderungen.
burokratischer Aufwand (Auftragsverarbeitungsvertrage und Verrarbeitungsverzeichnisse)
die Uberzogene Aufbauschung des Themas durch Berater und Medien; unkonkrete Anforderungen
Dokumentationsaufwand und mangelnde interne Akzeptanz
DSGVO ist noch nicht fertig... zuviel Interpretationsspielraum,
eine klare Richtilinie zu finden
Es gab in dieser Thematik keine Herausforderung.
unklare Gesetzeslage

widerspruchliche Informationen

Originalnennungen, n=116

°
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UMSETZUNG VON MASSNAHMEN DER DSGVO (4/4)

,Was sind die grdéf3ten Hindernisse fur die Umsetzung der Maf3nahmen fir die DSGVO?“

Frage wurde nur jenen gestellt, deren Unternehmen die technischen und organisatorischen MaRnahmen der DSGVO erst teilweise oder noch nicht umgesetzt haben.

Zeitmange| 59,8 40,0 60,0 63,5 60,0 70,0 70,0 40,9
mangelndes juristisches Wissen bzw. die ] o
rechtliche Interpretation der Verordnung 336 60,0 42,9 59,6 68,6 40,0 60,0 455
die Implementierung der Prozesse 299 300 314 088 86 333 300 273
die technischen Aufwande ]
fir die Umsetzung 299 10,0 37,1 28,3 22,9 26,7 50,0 36,4
das komplexe Projektmanagement 258 20,0 25,7 26,9 17,1 20,0 40,0 40,9
Mitarbeiterschulung 21,6 30,0 457 1 16,7 40,0 545 0

die hohen Kosten fur die Umsetzung 20,6 10,0 20,0 23,1 22,9 16,7 10,0 273 ,c'\z
die Auswahl kompetenter [T-Partner 10,4 10,0 25,71 3,8 2.9 10,0 10,0 31,81 é
Andere | 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 e
1 s
weils nicht | 1,0 0,0 2.9 0,0 0,0 0,0 10,01 0,0 <

0 20 40 60 80 100
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VERANDERUNG DES IT-BUDGETS
IM LETZTEN JAHR

,Wie hat sich das IT-Budget in lhrem Unternehmen im Vergleich zum Vorjahr verandert?“

| | | |
c _
i . .
= First Level / Mittleres / Oberes Management 1 43
= :
Eigentliimer/in / Selbststandig 4 27
v
a _
=
£ . £
5 :
% Bis zu 30 Mitarbeiter 7 41 E
= S
> | &
=
| | =

| stark gestiegen W etwas gestiegen gleich geblieben M etwas gesunken W stark gesunken

°
tQCthId Studie ,, Status IT-Sicherheit KMU Osterreich 2018 mlndta ke




VERANDERUNG DER SICHERHEITSRISIKEN
IN DEN NACHSTEN ZWEI JAHREN

,Wie werden sich Ihrer Meinung nach die Sicherheitsrisiken im IT-Bereich in den nachsten zwei Jahren verandern?“

Die Sicherheitsrisiken werden zunehmen 70,4
Die Sicherheitsrisiken werden gleich bleiben 28,2

N
~
1
c

Die Sicherheitsrisiken werden abnehmen 1,4 c
S
B
£
L
N
£

0 10 20 30 40 50 60 70 80 20 100
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ZUSAMMENFASSUNG (1/5)

Einschatzung der Bedrohungslage und Bedenken im Bereich IT-Security

Die Bedrohungslage 6sterreichischer Unternehmen durch zB. Hacker, Malware, Phishing usw. angegriffen zu werden,
schatzen die Befragten mit 62% flir ,mehrmals pro Tag” relativ hoch ein. Weitere 31% nehmen an, dass diese Angriffe

+~mehrmals pro Monat” passieren.

Mit 65% bzw. 64% sind ,Ausfalle von IT -Systemen” und ,Virenangriffe” die gro8ten Bedenken der Befragten im Bereich
IT-Security, gefolgt von ,Problemen durch Spam” mit 46%, ,Datenschutzrechtlichen Problemen” mit 45% und die
,Anderung und Léschung von Daten” mit 42%. Hinsichtlich der UnternehmensgroBe gibt es mit zunehmender
Mitarbeiteranzahl gro3ere Bedenken, dass ,wichtige Daten, durch interne Personen gestohlen werden”, hier liegt der

Anteil in EPUs bei 8% wahrend er in Unternehmen mit 31 oder mehr Mitarbeitern bei 36% liegt.
Status und Veranderung der Wichtigkeit von IT-Security in Unternehmen

Mit einem Mittelwert von 1,7 (bewertet auf einer 6 -stufigen Skala von 1=,sehr wichtig” bis 6=,liberhaupt nicht
wichtig”) wird dem Thema ,IT -Security” ein relativ hoher Stellenwert zugeschrieben. In Unternehmen mit 31 oder
mehr Mitarbeitern (MW 1,5) ist dieser Stellenwert hoher als in EPUs (MW 2,1). Personen in Management -Positionen

(MW 1,5) ist “IT -Security” noch wichtiger als Eigentiimern bzw. Selbststandigen (MW 2,0).

In den letzten zwei Jahren ist das Thema IT -Security auch immer wichtiger geworden. 69% der Befragten geben an,
dass der Stellenwert der IT-Security im Unternehmen ,(viel) wichtiger” (Top2Box auf einer 6 -stufigen Skala von

1=,wurde viel wichtiger” bis 6=,ist Uiberhaupt nicht mehr wichtig”) geworden ist.
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ZUSAMMENFASSUNG (2/5)

Einschatzung des bestehenden Schutzes

68% der Befragten sind der Annahme, dass ihr Unternehmen ,(sehr) gut” (Top2Box) vor internen und externen

Angriffen und Datenverlusten geschuitzt ist.
IT-Security Vorfdlle in den letzten 2 Jahren

In den letzten 2 Jahren gab es in 41% der befragten Unternehmen IT-Security Vorfalle. Unter
,Eigentliimern/Selbststandigen” gab es mit 28% vergleichsweise weniger Vorfalle als unter ,Angestellten/Arbeitern”
bzw. ,Personen in Management Positionen” (50% bzw. 52%). Auch bei den EPUs und kleinen Unternehmen (2 bis 10

Mitarbeiter) gab es weniger Vorfalle mit 28% bzw. 34%.

Bei den Vorfallen kam es meist mit 64% zu ,Virenangriffen”, ,Problemen durch Spam” (47%) und zu ,Ausfallen von IT -

Systemen” (36%) oder zur ,Anderung oder Léschung von Daten” (18%).
Ursachen fir IT-Security Vorfalle in den letzten 2 Jahren

Als Ursachen fur IT -Security Vorfalle werden mit 39% vor allem ,Irrtum oder Unwissen von Mitarbeitern” und mit 37%
der ,Ausfall der Technik” genannt. Die ,absichtliche Manipulation der IT oder der Daten durch externe Personen” wird

von 35% der Befragten als Ursache genannt.
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ZUSAMMENFASSUNG (3/5)

IT-Security Audits

In gut der Halfte aller befragten Unternehmen (53%) werden regelmallig, wiederkehrende IT -Security Audits
durchgefiihrt, um interne Schwachstellen, Konzeptions - und Konfigurationsfehler aufzuzeigen. Unter den
Angestellten/Arbeitern geben sogar 73% an, dass IT -Security Audits regelmalig durchgefiihrt werden. Der Anteil

nimmt auch mit der UnternehmensgréBe zu.

In jenen Unternehmen, wo nicht regelmaRig IT -Security Audits durchgefiihrt werden, wird mit 44% als haufigster
Grund die ,fehlende Erfahrung / Kompetenz” angefiihrt, gefolgt von der ,Nicht -Notwendigkeit” mit 37%. Als weiterer

Grund fur das Ausbleiben von regelmal3igen IT -Security Audits wird mit 33% der ,Kostenfaktor” genannt.
Hemmnisse bei der Verbesserung der IT-Security

Der ,Kostenfaktor” (46%) und die ,fehlende Erfahrung / Kompetenz” (38%) sehen die Befragten als Hauptgriinde, die
einer Verbesserung der IT -Security entgegenwirken. Weiters werden ,Zeitmangel” (24%) und ,Personalmangel” (23%)
als Hemmnisse genannt. Die ,fehlende Akzeptanz” wird von 17% der Befragten angegeben, wobei dieser Faktor mit
der UnternehmensgréBe  zunimmt und von Personen in der Management -Ebene (31%) 6fters genannt wird sowie in

der Branche des ,produzierenden Gewerbes” (39%) eine gro3ere Rolle spielt.
Vertrauen auf externe Fachkompetenz

83% der Befragten wiirden auf ,externe(s) Fachkompetenz / Wissen” vertrauen, um Sicherheitsliicken im IT-Bereich

aufzudecken bzw. beheben zu lassen. Dieses Vertrauen ist in EPUs geringer (72%) als in gro3eren Unternehmen.
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ZUSAMMENFASSUNG (4/5)

Bevorzugte Settings fur IT-Infrastruktur

45% der Befragten bevorzugen eine ,IT Infrastruktur und Betrieb vor Ort” und 26% nutzen lieber eine
,Osterreichische Cloud”. ,AuBereuropdische Clouds” und ,Public Clouds” werden vergleichsweise eher ungern genutzt
(je 4-6%).

Backups und Anderung von Passwortern

82% der Befragten sind sich ,(sehr) sicher”, dass Daten in ihrem Unternehmen ordnungsgemaR gesichert werden.
(Top2Box auf einer 6 -stufigen Skala von 1=,sehr sicher” bis 6=, lberhaupt nicht sicher).

Unter jenen Befragten, die sich bezliglich der ordnungsgemaBen Datensicherung in ihrem Unternehmen ,(sehr)
sicher” sind, geben 68% an, dass sie Backups auch auBBerhalb der Raumlichkeiten ihres Unternehmens aufbewahren
und 58% geben an, dass die Backups regelmaBig testweise wiederhergestellt werden. Bei den EPUs werden mit 53%
Backups vergleichsweise weniger oft auBerhalb der Raumlichkeiten ihres Unternehmens aufbewahrt, auch unter den

Eigentiimern/Selbststandigen geben dies nur 56% an.

Bei mehr als der Halfte der befragten Unternehmen (55%) werden Passworter zumindest ,alle 4 -5 Monate” geandert.
27% davon andern ihre Passworter im Unternehmen sogar ,alle 1-2 Monate” oder ofters.

SPAM Problematik

Zum Thema SPAM Problematik geben 51% der Befragten an, dass Mitarbeiter in ihrem Unternehmen unter SPAM
E-Mail Nachrichten leiden.
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ZUSAMMENFASSUNG (5/5)

Umsetzung von MalBnahmen der DSGVO

Mehr als die Halfte der befragten Unternehmen (55%) haben die technischen und organisatorischen Ma3nahmen
der DSGVO bereits umgesetzt und weitere 40% zumindest teilweise.

Flr jene Unternehmen, die diese Mal3nahmen bereits umgesetzt haben, waren die gré3ten Herausforderungen

dabei der ,Zeitmangel” (44%), ,das mangelnde juristische Wissen bzw. die rechtliche Interpretation der Verordnung”
(41%) sowie “Mitarbeiterschulungen” (31%) und die ,Implementierung der Prozesse” (29%). Personen in
Management -Positionen nennen “Mitarbeiterschulungen” noch haufiger als gro3te Herausforderung (50%), fir EPUs

war dies natirlich weniger relevant (6%) als fiir gréBere Unternehmen.

Fir jene Unternehmen, die die MaBnahmen der DSGVO erst teilweise oder noch nicht umgesetzt haben, sehen dabei
die groBten Hindernisse wiederum im ,Zeitmangel” (60%) und im ,mangelnden juristischen Wissen bzw. der
rechtlichen Interpretation der Verordnung” (54%).

Veranderung des IT-Budgets im letzten Jahr

In den meisten der befragten Unternehmen (52%) ist das IT -Budget im Vergleich zum Vorjahr ,gleich geblieben”, bei
37% ist es ,etwas gestiegen”. Mit der Unternehmensgrol3e hat auch der Anstieg des IT -Budgets zugenommen.

Veranderung der Sicherheitsrisiken in den nachsten 2 Jahren

Der Grof3teil der Befragen geht mit 70% davon aus, dass die Sicherheitsrisiken in den nachsten 2 Jahren ,noch weiter
zunehmen” werden. 28% meinen, dass die Risiken ,gleich bleiben” und nur 1% spricht von einer Abnahme der
Sicherheitsrisiken.
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